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Marc Murtra

Presidente de Indra

Modernizary crecer en la nube para ganaren
flexibilidad estratégica y operativa: ;Un paso
relevante?

Vivimos una época en la que se yuxtaponen dos factores
coyunturales que generan tensiones en la economia

y el tejido productivo: la incertidumbre geopoliticay la
presién por la transformacion digital completa.

Empecemaos por el primer factor. El impacto de esta
incertidumbre global en las organizaciones lo notaran
antes los sectores mas dependientes de la energia, los
minerales y los commodities, incluyendo el transporte,
la metalurgia, Ia fabricacién de maquinaria y bienes

de equipo, el automovil, los sistemas hardware y el
agroalimentario. Esto acabara afectando, en mayor

o menor medida, al resto de ambitos de la actividad
econdmica.

Ante esta situacion, las organizaciones necesitan
reforzar la flexibilidad estratégica y operativa para poder
anticipar diferentes escenarios y facilitar la adaptacion
de sus modelos de negocio ante cambios en las fuentes
de suministro, los modelos de fabricacién, los mercados
objetivo y las variaciones de la demanda.

Por otro lado, se ha acelerado la presién hacia una
transformacion digital total y sostenible: los nuevos
tiempos exigen innovar y optimizar las infraestructuras
existentes. Pero la transformacién digital solo es
completa cuando llega al corazén del negocio, y esa es la
brecha que deben cerrar las empresas tradicionales para
ser competitivas frente a los nativos digitales.

En este contexto, resulta critico modernizary llevar a la
nube los sistemas tecnoldgicos que soportan el corazén
de las operaciones. Mientras la transformacion digital
se ha centrado estos ultimos afios en los canales de
relacién con los clientes, en el dato y la inteligencia del
negocioy en la ciberseguridad, los sistemas core han
permanecido en buena medida inalterados, y son estos
los que estan mermando la flexibilidad y agilidad que las
empresas precisan.

;Qué sistemas constituyen ese core? Los sistemas

de gestion empresarial, de gestion de la cadena de
suministro, la fabricacién, el disefio e ingenieria de
productos, y la distribucién comercial. Y para conseguir
la adaptabilidad que los nuevos tiempos requieren,

se necesita reconfigurar el corazén del negocio (y

sus sistemas asociados) en médulos homogéneos

de actividad "abiertos’, orquestados y conectados
entre si, adoptando una nueva arquitectura, tanto de
negocio como tecnoldgica, que rompa con los anteriores
esquemas monoliticos que dificultaban la introduccion
de cambios en la cadena de valor, como la incorporacion
de un suministrador alternativo de materias primas,

el reemplazo del proveedory traslado de un centro de
fabricacién de un pals a otro, o la entrada en un nuevo
mercado a través de un distribuidor comercial local.

Y todo ello soportado por las infraestructuras de nube
que ponen al servicio del negocio su enorme capacidad
de computacion, totalmente adaptable a diferentes
escenarios en cuanto a los volimenes de actividad,

sus servicios y herramientas de valor afiadido para

la modernizacién de aplicaciones y su agilidad para
incorporar en formato non-stop nuevas funcionalidades
de negocio.

Este va a ser el préximo gran movimiento en el viaje
de las empresas a un entorno 100% digital.

Y es precisamente esa necesidad de modernizary

llevar a la nube el core de los sistemas operativos de las
empresas el ingrediente que otorga a esta proxima etapa
de la transformacion digital su relevancia y complejidad.
Porque la mayoria de las organizaciones se han centrado
hasta ahora en sus sistemas periféricos. En el contexto
analizado, ese modelo se queda corto. El modelo
deseable, el esbozado, exige vision, liderazgo, una hoja
de ruta clara, y una generosa dotacion de recursos. Exige
implicacion desde las capas ejecutivas mas altas de las
organizaciones. Exige decisién, porque efectivamente
supone ajustar el motor de “un avion que esta volando”.

Por ello todas las organizaciones deben decidir si

se mantienen en la comodidad y se quedan atras,

o siavanzan de forma decidida en su hoja de ruta

de transformacion digital con las dificultades que

eso conlleva. El nuevo entorno ofrece multitud de
posibilidades. Invertir en digitalizacién es prepararse para
hacer frente a las incertidumbres.

Marc Murtra
Presidente de Indra

Elinforme que se presenta a continuacion analiza de
forma detallada en qué punto de esa trasformacion
se hallan las organizaciones objeto del estudio para
aproximarse a una Organizacion Habilitada a Cloud:
compafiias preparadas para hacer frente a los nuevos
desafios.
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¢Por qué solo el 10% de las organizaciones estd
capturando el potencial de la nube?

Un afio mas lanzamos desde Minsait nuestro Informe
Ascendant de Madurez Digital. La edicién 2022,
"Modernizary crecer en la nube”, analiza el grado de
madurez de las organizaciones en la nueva ola de
transformacion digital gue ya ha comenzado: el redisefio
estructural de los procesos de negocio, asi como la
transicion a la nube del mapa completo de sistemas e
infraestructuras que le dan apoyo.

Agradezco a nuestros clientes el esfuerzo dedicado para
compartir su proceso de evolucién y las dificultades,
retos, aprendizajes y beneficios experimentados por

el camino. Este afio, son mas de 100 empresas de 10
sectores diferentes las que comparten su grado de
madurez, generando una referencia de indudable

valor para que otras compafiias puedan mirarse en el
espejo, plantear decisiones y definir proximos pasos en
esta nueva etapa centrada en la adopcién de sistemas
flexibles, capaces de responder agilmente ante los
cambios, orientados hacia la eficiencia y la apuesta por
economias de escala sostenibles, que maximizan el
retorno para la empresay la sociedad.

La encrucijada no es baladi: en este momento de
tension, las empresas deben redefinir planteamientos

y estrategias de calado, asociados a inversiones cuyo
retorno no ven como inmediato y a una revisién profunda
de sus operaciones. En esta tesitura, el Informe apunta
que hoy dia solo el 10% de las compafiias cree estar
aprovechando al maximo el potencial que ofrece la nube.
Capturar ese potencial, con la capacidad de innovacion,
flexibilidad y adaptacién que conlleva en un entorno de
tanta incertidumbre como el que nos encontramos, es un
factor estratégico de competitividad.

Esa captura pasa necesariamente por llevar a la nube

y modernizar sistemas e infraestructuras, mas alla de
los ambitos de cliente e inteligencia explorados con
anterioridad. Un paso que, al acelerar la estrategia
digital de los clientes, genera beneficios como la mejora

del time to market, la seguridad, la automatizacion,

la estandarizacién de procesos y la facilidad en la
expansion internacional de los negocios, por citar
algunos. Solo asi los jugadores tradicionales podran
cerrar el gap competitivo que les separa de los nativos
digitales.

Delinforme se desprende que un 80% de las mas de
100 compafiias analizadas reconoce ese potencial, al
afirmar que su principal motivacién para embarcarse
en un proceso tan complejo es la garantia de ganar en
flexibilidad estratégica y operativa, imprescindible en
un escenario incierto. De este modo, un 40% de las
empresas ya incluye las iniciativas de modernizacion
y crecimiento en la nube como pilares de su actual
plan estratégico, y el 80% lo habra hecho en un par de
afios. Esto es asi porque la modernizacion implica una
transformacién del negocio, de los procesos y de la
cultura de la compafiia.

Nosotros mismos en Minsait hemos incluido esas
iniciativas en nube para llevar al siguiente nivel nuestra
propuesta de valor de servicios mas tradicionales como
la gestion de infraestructuras, el mantenimiento de las
aplicaciones o el outsourcing de procesos de negocio.
Asimismo, el funcionamiento en cloud constituye

la piedra angular de nuestra oferta de aceleradores
digitales (medios de pago, phygital, cloud datay
ciberseguridad) basada, en buena medida, en soluciones
software propias.

Desarrollar este modelo nos ha requerido reforzar y
ampliar el alcance de nuestras alianzas estratégicas con
proveedores internacionales de referencia en nube,
como AWS, Microsoft y Google (uno de los dmbitos

que analiza el informe). También hemos avanzado
significativamente en otros aspectos analizados, como
la necesaria reflexién conjunta entre las dreas de
negocio y tecnologia; una hoja de ruta que impligue a
todas las areas y un trabajo continuo de innovacion,
transformacion y optimizacién. Hemos reforzado
asimismo nuestra dotacion de recursos ad hocy la
captacion de talento especializado.

Desde la perspectiva de las organizaciones analizadas,
el mensaje que extraigo de los datos arrojados es claro:
la decidida apuesta estratégica por parte de la direccién
hacia las iniciativas de crecimiento y modernizacién en la
nube necesita de un fuerte impulso en forma de cierre
de acuerdos, dotacién de recursos, bisqueda de talento
y definicién de planes de gestion y sequimiento para
llegar a buen puerto.

Es cierto que las inversiones necesarias pueden ser
relevantes. Pero la automatizacion y los modelos
actuales de pago por uso aumentan eficiencia y
productividad, lo que unido a las economias de escala
generadas por la nube facilita que la modernizacion
en parte se sufrague a través del ahorro de costes

de la nueva operativa o bien maximizando el uso de
los servicios que ofrece. Por otro lado, gracias a las

tecnologias asociadas a la nube (soluciones Saas, nuevas

arquitecturas digitales, soluciones de modelizacion del
dato, IA, machine learning, sequridad, etc), las empresas
pueden extraer informacién muy valiosa sobre el

mercado y sus clientes, aumentando drdsticamente su
competitividad. Estas tecnologias, ahora democratizadas
y accesibles, no requieren inicialmente grandes
desembolsos econdémicos, y permiten su adopcion a
organizaciones de todos los tamafios.

Dada la criticidad de este tipo de iniciativas, es clave
llevarlas a cabo con socios de referencia. En Minsait
contamos con el expertise necesario para capturar el
potencial de la nube. Seamos ambiciosos y sigamos
invirtiendo en modernizacion: en los proximos afios las
empresas que lideren el camino experimentaran un
periodo de crecimiento y mejora de los margenes. Las
rezagadas correran el riesgo de perder su posicion.

Luis Abril
Consejero Ejecutivo de Indra y Director General de Minsait
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Las iniciativas de Modernizacién de Aplicaciones son

el eje principal de la transformacién tecnolégica de

las organizaciones durante los préximos cinco afios. A
través de este estudio, fruto del andlisis y de una intensa
labor de campo realizada por expertos de los equipos

de Modernizacion de Aplicaciones y practica Cloud de

Minsait, ofrecemos una foto del momento que atraviesa
en la actualidad este ambito en las organizaciones y
analiza conrigor y detalle el grado de madurez de la
modernizacion de aplicaciones y el viaje al Cloud en el
entorno empresarial.

Para muchas organizaciones, la modernizacion de
aplicaciones se ha convertido en los Ultimos afios en
una prioridad estratégica que ha venido para quedarse,
como una cuestion no solamente tecnoldgica, sino como
una gran oportunidad de crecimiento y transformacién
del negocio buscando resolver los grandes desafios en
un contexto con tanta incertidumbre como el actual,
donde los habitos de los consumidores han cambiado
reguiriendo mayor autonomia o un consumo de
informacion inmediata y personalizada. La necesidad

de participar en ecosistemas de colaboracién para

el desarrollo de nuevos negocios o tener una mayor
competitividad en una expansién internacional. Apostar
de forma clara por la optimizacion y automatizacion en
busqueda de la eficiencia, y por supuesto, poniendo

en valor la sostenibilidad para reducir el impacto
medioambiental y la dependencia energética. Estos y
otros desafios requieren entrar en un ecosistema digital
gue supone un gran cambio para las organizaciones.

Por todo ello, la modernizacién de aplicaciones es

ahora mas relevante que nunca. Se ha convertido en
una palanca clave, que permitird la estandarizacion y
adopcion de mejores prdcticas de negocio y ademas

es una via gue posibilitard la simplificacién, generando
eficiencias y mejoras. Sabemos que esos sistemas que
tantos afios nos han acompafiado no pueden darnos

la versatilidad que tanto exige el contexto actual.

Esto abre paso a la necesidad de acelerar el camino al
Cloud, donde el nuevo paradigma permite dotar a las
organizaciones de la flexibilidad, escalabilidad, sequridad
y resiliencia que necesitan, en un momento donde tanto
fabricantes como hiperescaladores estan haciendo una
apuesta decidida para convencerles de que ha llegado el
momento de dar el paso para ello.

Aunque la mayor barrera para habilitar este camino
parece ser la econémica, el principal reto que hace de

la modernizacién de aplicaciones la eterna asignatura
pendiente es la falta de talento y el desconocimiento
de las nuevas arquitecturas y tecnologias. Este cambio
ademas requiere una transformacién organizacional,
metodoldgica y operativa dificil de digerir para la cultura
de las empresas, lo que da cada vez mas importancia

a colaborar con los profesionales para mejorar su
adaptacién a una nueva forma de trabajar, que requiere
roles y capacidades diferentes.

Ejecutar iniciativas de modernizacién de aplicaciones
hacia la nube otorga una ventaja competitiva para el

negocio, quien tiene que entender el nuevo abanico
de posibilidades que aporta la integracion entre
plataformas y tecnologias a través de arquitecturas
de nueva generacion, pudiendo mejorar la experiencia
y satisfaccion de los usuarios con interfaces
personalizados o soluciones de vanguardia con
caracteristicas innovadoras, reduciendo ademas

las vulnerabilidades de los sistemas de seguridad, y
minimizando el tiempo necesario para sacar nuevos
productos al mercado.

Con el fin de tener una perspectiva lo mas completa

del nivel de madurez de las compafiias en este ambito,
el informe se desarrolla bajo tres ejes de analisis. El
primero, cuales son los factores y barreras que impulsan
o impiden la modernizacion de aplicaciones o el viaje al
Cloud. El' seqgundo, cuales es el grado de adopcion de este
tipo de iniciativas en los diferentes grupos de sistemas
y cudl ha sido su impacto. Por dltimo, analizamos todos
los habilitadores de la modernizacién desde la parte mas
estratégica hasta los modelos operativos, recorriendo
todos aquellos elementos que son fundamentales para
el éxito de la transformacion de las organizaciones.

La investigacion se ha desarrollado por una triple via.

Por un lado, a través de entrevistas personales con
representantes de cerca de 100 empresas de diferentes
sectores de actividad y organismos publicos. En segundo
lugar, mediante conversaciones con profesionales de
reconocida experiencia en el dmbito de la modernizacion
de aplicaciones y viaje al Cloud. En tercer lugar, hemos
solicitado a los tres grandes hiperescaladores del
mercado que nos den su punto de vista sobre el mercado
y el estado de sus organizaciones.

Me enorgullece haber participado e impulsado este
estudio. Minsait, como lider en la propuesta global de
modernizacion de aplicaciones y viaje al Cloud esta
ilusionado por compartir sus conclusiones con un Unico
propdésito: acompafiar a empresas y entidades publicas
aidentificar la mejor estrategia de modernizacién y
camino al Cloud, con el fin de mejorar sus resultados
empresariales.

Sebastian Bamonde
Global Head Digital Business Technologies
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1. Resumen ejecutivo

;A qué esperas para subirte
al tren de la modernizacion?

Modernizary crecer en la nube para ganar
en flexibilidad estratégica y operativa

La ﬂEXIbllldad Actualmente nos encontramos en un contexto de incertidumbre generalizado a
- nivel geopolitico, econémico y tecnoldgico, donde la inestabilidad y la disrupcién de
estra.lteg Icay las industrias es la realidad imperante, y en el que el mercado exige responder cada
operativa como vez con mayor velocidad a las necesidades a corto plazo y estar preparados para
respuesta a adaptarse a lo inesperado a medio plazo.
tiem pos de La capacidad de hacer frente a nuevos retos aparece como un factor clave. La gestién
incertidumbre del riesgoy la incertidumbre pasa a ser un objetivo estratégico, ya que las compafiias

no saben a ciencia cierta qué amenazas y oportunidades apareceran en el futuro
préximo. Es imprescindible la definicién de mdltiples escenarios (tanto continuistas
como disruptivos) e introducir la flexibilidad como ventaja competitiva para
anticiparse, reconfigurar el negocio y adaptarse a un entorno en cambio permanente.

Esta en juego el éxito y la supervivencia de muchas empresas.

Elroldela Uno de los principales habilitadores para ganar flexibilidad estratégica y operativa
- es la tecnologia. Durante la Ultima década, la transformacién digital ha sido una de
tecn0|Og|a p_a ra las grandes prioridades del negocio en todos los sectores. Para la mayoria de las
COI‘ISEQUII‘ la organizaciones, la digitalizaciéon no solo es una oportunidad, sino que se trata de un
flexibilidad imperativo para no quedarse rezagados respecto a la competencia.

Las compafiias nativas digitales parten de una mejor posiciéon que las compafiias
establecidas, que tienen un legado gque en muchas ocasiones impone rigideces
estructurales que hay que abordar a todos los niveles (tecnologia, organizacion,
procesos, ...). El reto de las empresas tradicionales es consequir transformarse y
ganar en flexibilidad, manteniendo la continuidad del negocio. En este camino, la
seguridad, la fiabilidad y la gestién del riesgo cobran una especial importancia.

La mayoria de las compafiias estan abordando iniciativas en este sentido, como

la evolucion a tecnologias Cloud, la adopcion de modelos “as a Service” (desde la
infraestructura hasta la externalizacién completa de funciones de negocio), la
digitalizacion de los canales de relacion con el cliente o el uso extensivo de analitica e
inteligencia artificial, entre otros. Aparece también la modernizacién de los sistemas

Ascendant 2022

¢Cudl es, en este
contexto, el
estado actual de
las compaiiias
espaiiolas y del
surde Europa?

“El 62% de las compafiias
entrevistadas tiene
virtualizado el puesto de
trabajo, frente al 18% que
dispone de los sistemas core
modernizados hacia productos
Saas o Cloud native *

“La busqueda del ahorro de
costes es considerada como
uno de los factores principales
solo para el 19% de las
organizaciones entrevistadas”

legados empleando arquitecturas de nueva generacion, aunque hasta ahora se ha
acometido de forma mas bien “colateral” para habilitar la nueva funcionalidad digital
en los canales de distribucion, las operaciones y las plataformas informacionales.

Nos encontramos en este momento en la siguiente gran ola de la transformacién
tecnolégica con el redisefio estructural de una Plataforma Tecnolégica integral al
servicio del negocio, su modularizacion y simplificacion, asi como la transicion del
mapa completo de aplicaciones e infraestructuras (nativas digitales y tradicionales
redisefiadas y digitalizadas) a la nube para consequir la adaptabilidad del negocio que
los nuevos tiempos reguieren.

Buena prueba de esta tendencia es que la demanda de los servicios relacionados
con Cloud vy la digitalizacion de los negocios crecera por encima del 20% anual en
los préximos afios, mientras que los servicios mas tradicionales decrecen de forma
progresiva, por encima de un 5% anual.

Aungue el camino no es facil, la experiencia demuestra que el impacto de acometer
programas integrales de transformacion (negocio y tecnologia) de la manera
adecuada impacta positivamente en las compafifas y la oportunidad es real y medible:
mayor velocidad (reduccién de time-to-market), eficiencia, calidad y satisfaccion

del cliente final, pero sobre todo les permite maximizar la resiliencia estratéqgica y
operativa convirtiéndola en fuente de ventaja competitiva.

EnlalV Edicion de estudios de madurez Ascendant, nos hemos querido centrar en
este tema de vital relevancia: la digitalizacion y modernizacién del mapa completo
de aplicaciones y sistemas con una vision integral de plataforma que de soporte al
negocio y que aproveche los nuevos paradigmas tecnolégicos como es el Cloud.

Hemos entrevistado a mds de un centenar de empresas sobre el nivel de
modernizacion que tienen en todas Ias tipologias de sistemas (comerciales,
corporativos, core, puesto de trabajo y ecosistema de dato e inteligencia) y como
han planteado su evolucién desde el punto de vista estratégico, de colaboracién con
terceros, modelo operativo y por supuesto de seguridad y gestién del riesgo.

Las entrevistas muestran que la mayoria de las compafiias han iniciado este camino
y han modernizado parte de sus sistemas, en funcién de lademanda y el contexto
externo, y con frecuencia de forma aislada, no con un enfoque de plataforma
integrada. Por ejemplo, el puesto de trabajo se ha visto modernizado de manera
forzosa fruto de una estrategia muy especifica y no holistica para solventar una
situacién concreta como fue la pandemia Covid-19.

La principal motivacién para acometer este tipo de procesos de transformacion

es obtener nuevas capacidades y ganar en flexibilidad, adaptabilidad, agilidad y
escalabilidad, con soluciones y servicios gque proporcionen velocidad de reaccion. El
ahorro de costes no es el factor determinante a la hora de acometer estos procesos
de transformacién, si bien la expectativa al final del camino si que es la mejora de la
eficiencia gracias a la simplificacién de los sistemas y el aprovechamiento completo de
las funcionalidades que ofrecen la nube y las nuevas tecnologias.
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1. Resumen ejecutivo

C.Y ahora C|Ué7 La transicion a la nube y la adopcion de soluciones y arquitecturas modernas pone
a disposicion de las compafiias un conjunto de herramientas con enorme potencial,
pero se trata solo de la primera parada del viaje.

“Solo el 10% de las ' . . . i .
compafifas objeto del estudio, Capturar este potencial requiere una reflexién conjunta entre las dreas de negocio y
afirma estar a dia de hoy las de tecnologfa, y un trabajo continuo de innovacién, transformacién y optimizacion.

aprovechando el mdximo
potencial que ofrece el

Cloud (balanceo de cargas, Los servicios adicionales que ofrecen los proveedores de nube para implantar nuevas
autoescalado, confiabilidad, tecnologfas como la inteligencia artificial, el loT o low-code, entre otros, permiten
time to market, etc.)” maximizar el aprovechamiento de la nube desde el punto de vista de la gestién
tecnoldgica para abordar retos no iniciados hasta la fecha. Esta evolucién requiere
cambiar las formas de trabajo, el modelo de operacién y evolucionar las capacidades

existentes. Todo ello sin olvidar el ambito de la sequridad en este proceso.

Desde Minsait creemos que la estrategia de modernizacién debe realizarse con una
perspectiva completa e integral, y no iniciativa a iniciativa, confluyendo en un modelo
continuo de trabajo que esté soportado bajo una plataforma de negocio habilitada
por la tecnologfa, donde todas las piezas del sistema estén ordenadas bajo un
enfoque consistente y sobre el que pivote el modelo de negocio de cada compafiia,
actual y futuro.
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1. Resumen ejecutivo

Grandes hallazgos

Se han podido extraer las siguientes conclusiones gracias a la informacion
proporcionada por las empresas objeto del estudio

Las compaiias estan decididas a
digitalizar la mayor parte de sus
aplicaciones...

..incluyendo la modernizacién de los sistemas legados
para adaptarse al entorno cambiante.

A nivel global las compafifas estan modernizando

todo su ecosistema de soluciones tecnoldgicas,
especialmente los sistemas comerciales (de interaccion
con el cliente), de puesto de trabajo, inteligenciay
econdémico-financieros, y en un siguiente nivel de
prioridad las aplicaciones core.

Las principales razones para llevar a cabo procesos de
digitalizaciéon y modernizacion de aplicaciones son la
flexibilidad, agilidad y escalabilidad, asi como las nuevas
funcionalidades que ofrecen la evolucién tecnoldgicay la
Cloud, para responder con mayor velocidad a corto plazo
y ser mds adaptables a los cambios de contexto a medio
plazo.

En los préximos 2 afios las organizaciones entrevistadas
estiman que tendrdn mds del 70% de sus sistemas en
arquitecturas modernas o productos SaaS de mercado,
frente al 50% actual. Las aplicaciones core también se
modernizan, aunque en menor medida dado el diferente
punto de partida (del 18% al 45%)

EI 81% de las compafiias entrevistadas entienden que
uno de los factores mds relevantes es la flexibilidad
tecnoldgica ante el contexto cambiante en el que
vivimos, seguido en sequndo lugar de la necesidad de
adoptar las nuevas funcionalidades que ofrecen las
aplicaciones

Ascendant 2022

Las areas de negocio asumen un
papel protagonista...

..y requieren soluciones que les permitan construir
nuevos productos y servicios adaptados a la realidad
actual, donde el time-to-market es “critico”.

Las dreas de negocio cada vez tienen mayor
conocimiento e interés por el valor que les aporta la
tecnologia. Buscan impulsar servicios nativos digitales
con los que ganar en competitividad y dotarse de
soluciones que fomenten la interaccién con sus clientes,
accediendo con inmediatez y facilidad a la informacién
relevante para dar soporte en la toma de decisiones y
ganando en flexibilidad para obtener retornos a medio
plazo.

Las areas de tecnologfa son un facilitador estratégico y
deben trabajar fuertemente coordinadas con negocio
bajo un objetivo comun. No obstante, durante el estudio
de madurez se han detectado oportunidades de mejora
en este dmbito.

A corto plazo (2-3 afios) el 74% de las organizaciones
que han formado parte del estudio prevén que el papel
de las dreas negocio sea mucho mds protagonista en
materia de modernizacion, ademds de una colaboracion
mds estrecha con los departamentos de sistemas

Actualmente el 55% de las compafiias indican que

hay margen de mejora en la relacion entre las dreas

de tecnologia y negocio directa entre las dreas de
negocio clave y el drea de sistemas, actuando de
manera coordinada en las iniciativas relacionadas con la
modernizacion

Existen riesgos a gestionarala
hora de modernizar algunos de
los sistemas core del negocio

La complejidad y criticidad de los sistemas core y de
sus integraciones con el resto de sistemas explican el
menor nivel de avance observado durante el estudio
en la modernizacién, comparado con otros ambitos de
soluciones como las comerciales.

Las compafiias estan abordando esta transformacion
de forma gradual para mitigar el riesgo e impacto en
la continuidad de negocio, evolucionando a modelos
intermedios, como realizar un movimiento lift&shift
sobre laaS o una nube privada, como paso previo a

la modernizacién (a menudo gradual y por modulos
con sentido de negocio), durante la cual es habitual
transformar en paralelo los procesos que soportan
para aprovechar las ventajas que aportan las nuevas
tecnologias.

La gran mayoria de entrevistados perciben limitaciones
ala hora de modernizar los sistemas core del negocio y,
en consecuencia, el 62% de las organizaciones afirman
tener sus sistemas core on-premise, Sin embargo y
como aspecto positivo, las organizaciones prevén que
este porcentaje se reduzca hasta llegar al 28% en los
proximos 2 - 3 afios

La limitacién predominante

es la escasez de profesionales
especializados (y nolo es tanto la
inversion a realizar)

Para subsanar esta barrera, las organizaciones abordan
el reto desde angulos complementarios. Por un lado,
establecen colaboraciones con partners especificos, para
incorporar expertise externoy acelerar el escalado de la
transformacion y la operacion de forma efectiva.

Por otro lado, aseguran la adaptacién de las nuevas
tecnologias a la realidad de cada compafiia, dotdandose
de equipos internos altamente cualificados, que tienen
el mandato de establecer la estrategia y el estandar
tecnoldégico a seguir, asegurando su cumplimiento. Este
enfoque se combina con iniciativas de formacién interna
para construir a medio plazo capacidades en los nuevos
modelos de operacién y evolucion de la plataforma
tecnoldgica que soporta la organizacion

EI 59% de las compafiias entrevistadas asegura
que el principal factor que frena las iniciativas de
modernizacion es la falta de capacidad de recursos
disponibles y la complejidad para encontrar perfiles
cualificados en la materia

Aproximadamente el 50% de las organizaciones indican
que cuentan con presupuesto suficiente para impulsar
las iniciativas de transformacion y modernizacién
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1. Resumen ejecutivo

Para aprovechar todo el potencial
de las nuevas tecnologias y el
Cloud es necesario transformar el
modelo de entrega y operacion

La transformacion de la tecnologia conlleva una
transformacion en cémo se gestiona, y las compafiias
son conscientes del impacto positivo de evolucionar el
modelo operativo, por ejemplo, la entrega continuay la
reduccién de fallos e incidencias facilitadas por DevOps y
la automatizacién en general de la operacion.

Pero también son conscientes que una inadecuada
gestién del Cloud puede redundar en ineficiencias y
mayores costes respecto a modelos tradicionales. Es
necesario adaptar la gestion incluyendo nuevas practicas
como FinOps o adaptar el tipo de cargas al tipo de
servicio PaaS/laaS mas adecuado.

A pesar de gue se estan creando centros de excelenciay
modelos operativos avanzados, no se tiene un grado de
madurez suficiente que permita a dia de hoy sumdaximo
aprovechamiento.

Sdlo el 10% de las empresas dispone de un modelo de
operacion Cloud en el que se capitaliza al mdximo las
capacidades de autoescalado, balanceo de cargas, time-
to-market, tanto en la entrega como en la operacion

de Cloud. Sin embargo, se estima que estima que este
porcentaje se incremente por encima del 29% en dos
afios

En los casos de migracion a nube,
el modelo objetivo es hibrido y
multiCloud...

..Si bien para acelerar la transicion del datacenter propio
hacia un “datacenter en la nube publica” se prefiere
enfocar los esfuerzos iniciales en un proveedor de
referencia.

El modelo de llegada es multiCloud, con un enfoque de

plataforma tecnolégica que combina SaaS, desplieques
en la Cloud publica de al menos dos hiperescaladores y

ambitos especificos on-premise o en nube privada.

Para el despliegue en nube publica habitualmente

se inicia el camino principalmente con un Unico
hiperescalador. Esto permite acelerar el aprendizaje y la
consecucion de resultados (decisién también influida por
la escasez de capacidades). La arquitectura del modelo
de llegada ya tiende a definirse desde el primer momento
con un enfoque multiCloud. Se emplean arquitecturas y
soluciones que minimizan la dependencia con un dnico
proveedor, cada vez con mas protagonismo de open-
source, y asumiendo en ocasiones un mayor coste inicial
para obtener una mayor flexibilidad y menor esfuerzo al
migrar cargas entre nubes a futuro.

A corto plazo (2-3 afios) la mayoria de las organizaciones
tendrdn ya definidas sus estrategias de migracién a

la nube y, como prueba de ello, el 75% esperan haber
llegado a acuerdos con uno o varios proveedores de
nube/ hiperescaladores

Existe buen entendimientoy
punto de partida en la gestién
de lanormativa de seqguridad y
privacidad, pero incertidumbre
sobre la soberania del dato

Aungue la mayoria de las empresas cumplen con la
normativa vigente (GDPR, datos reside UE, etc.) aun
existe camino por recorrer en la definicién de las
estructuras de gobierno de seqguridad y en la definicién
de politicas, normativas y directrices. Asimismo, la
realidad es que los responsables de ciberseguridad no se
encuentran completamente involucrados en los procesos
de transicién a la nube.

Existe una preocupacion derivada de la seguridad del
datoy su proteccion frente a legislaciones extranjeras,
especialmente en sectores como la bancay las
administraciones publicas. Al tratarse de una materia
incipiente, existe incertidumbre sobre la regulacién. Sin
embargo, tras los Ultimos acontecimientos derivados de
la situacién en Europa, existen precedentes importantes
que nos animan a pensar que es un ambito a regular de
manera fehaciente, pues el valor del dato es incalculable
para un pais o empresa, y su naturaleza determinara

el régimen de alojamiento del mismo, asi como si esta
sujeto o no a ser almacenado y custodiado en un enclave
nacional.

El 74% tiene muy en cuenta la sequridad del dato, y por
ello, ha definido controles y mecanismos de supervision
continua de cumplimiento de las leyes y regulaciones
sujetas al procesamiento del dato

Las compafiias entrevistadas han definido un modelo
de Gobierno del Cloud (45%) y un plan de Sequridad
(43%) con procesos de automatizacion de controles y
monitorizacion continua de la postura de sequridad
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1. Resumen ejecutivo

Unavisién 360° de la
modernizacion de aplicaciones
y migracién al Cloud

Hemos analizado el grado de madurez de las
organizaciones en materia de modernizacion y
transformacidn, considerando tres grandes dimensiones:

01. Motivacion

El punto de partida es comprender cudles son los
objetivos estratégicos o técnicos que influyen en la
decisién de modernizary crecer en la nube, asi como
las principales barreras que impiden o ralentizan este
camino.

Un reflejo del contexto actual de incertidumbre, es
que el 81% de las compafiias entrevistadas sefiala
como una de las principales motivaciones conseguir
una mayor agilidad para enfrentarse a retos presentes
y futuros, y adquirir nuevas capacidades tecnoldgicas
como la Inteligencia Artificial o el Low-code, entre otras,
que cuando se aprovechan desde el punto de vista

de negocio, contribuyen a optimizar la gestion, ala
toma de decisiones de forma agil basadas en datos o a
ofrecer productos y servicios adaptados alos gustos y
necesidades de los clientes, entre otros beneficios.

Los factores que ralentizan este camino y los principales
aspectos recogidos durante el estudio se relacionan

con el momento de cambio en el gue nos encontramos.
Destacan la escasez de capacidades y talento por
tratarse de nuevas tecnologias (59%), junto con las
dificultades encontradas para adaptarse a los cambios y
los riesgos existentes cuando afectan esencialmente a
los sistemas criticos de las corporaciones (48%).

02. Adopcidn

Con el objetivo de hacer un analisis exhaustivo del
estado actual y perspectivas de futuro de cada uno de
los sistemas, se han analizado las siguientes tipologias:
comerciales, core o transaccionales, operaciones en
tiempo real, ecosistemas de datos, corporativos y los
relacionados con el puesto de trabajo. Para cada ambito
se haidentificado cual es el nivel actual y objetivo

de modernizacién, asi como el enfoque sequido por
cada organizacion (adopcion de soluciones Saas,
modernizacién bajo nuevas arquitecturas, lift&shift, ...).
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El grado de modernizacién es muy heterogéneo entre
tipo de sistemas y entre sectores. Las compafiias
entrevistadas buscan la estandarizacién a través de la
adquisicion de soluciones y productos ya existentes

en el mercado, que les permite aprovechar al maximo
las funcionalidades, disminuir riesgos y eliminar la
incertidumbre relativa a los costes que puede suponer la
modernizacion.

La modernizacién del puesto de trabajo se ha impulsado
en gran medida debido a la pandemia de la covid-19,
gue ha obligado a muchas empresas a deslocalizar al
empleadoy a poner al servicio de sus profesionales
herramientas colaborativas. Mds de un 60% de las
empresas entrevistadas se encuentra en esta situacion,
adoptando mayoritariamente soluciones SaaS.

En el caso de los sistemas comerciales, se ve reflejadala
realidad del mercado, donde desde hace afios el modelo
de negocio de las soluciones lideres es SaaS, esquema
adoptado por mas del 55% de las organizaciones
entrevistadas. Esta evolucidn responde a necesidades
de facilidad de acceso por parte de la fuerza comercial, al
crecimiento del marketing digital y a los canales online,
acelerados también por la pandemia.

Las plataformas de inteligencia y dato presentan un grado
de modernizacién menor, pero relevante, donde algo mas
del 50% de las empresas declaran tener un ecosistema de
datos modernizado y donde la flexibilidad y capacidad de
escalado que proporciona el Cloud resulta diferencial para
la gestién y el tratamiento de la informacién.

El nivel de modernizacion de los sistemas corporativos
(econémico-financiero, compras, etc.) es medio, donde
apenas el 50% de las organizaciones disponen de
soluciones SaaS o desplegadas en nube publica. Esta
tendencia, al igual que en el ambito de puesto de trabajo y
comercial, también responde ala transicién de soluciones
on-premise a modelos Cloud por parte de los proveedores
de soluciones.

Y por ultimo se sitdan los sistemas core y los de
operaciones en tiempo real, donde menos de un 35%

de las compafiias entrevistadas han afirmado haberlos
modernizado. En el caso de los sistemas en tiempo real, en
aquellos sectores como Energia o Industria, la criticidad de
la latencia y la heterogeneidad de los activos a gestionar
son factores que pesan a favor de mantener capacidades
en local, bien mediante las soluciones legadas o la
evolucién a modelos hibridos Edge-Cloud.

En lo relativo a los sistemas core, los argumentos mas
frecuentes que explican el bajo nivel de modernizacién
son el riesgo para la operativa de negocio y la complejidad
de abordar la transformacion de arquitecturas
frecuentemente antiguas, poco modulares y con una
elevada complejidad de integraciones. Las organizaciones
estdn abordando este ambito de modernizacion
combinando mudiltiples enfoques, como la APIficacién

y modularizacién gradual del core, recodificaciones
automaticas o rearquitecturizaciones completas.

03. Factores clave

En el contexto del estudio, hemos consultado a las
organizaciones acerca de cuatro aspectos que creemos
que son esenciales para realizar una modernizacién con
éxito, y lograr capturar el maximo valor posible desde el
punto de vista de negocio:

/@ Visién Estratégica

Bajo la premisa que la motivacion de la
modernizacion y transformacién tienen un claro
objetivo de negocio, es fundamental que exista
una firme apuesta desde el primer nivel de
compafiia y que la transformacién tecnoldgica
esté alineada con los objetivos estratégicos de
negocio. Y por supuesto este compromiso tiene
que iracompafiado de una dotacion de recursos
adecuaday con un liderazgo claro.

Esta premisa se confirma con el resultado de
las entrevistas. En el 74% de las organizaciones
hay un compromiso mayoritario de la primera
linea, y mds del 50% el apoyo es total, sin
fisuras internas en los comités de direccion,

y con un comportamiento ejemplar hacia el
resto de la compafiia. En consonancia, mas del
40% de las compafifas ha definido planes de
modernizacion que son fundamentales en sus
planes estratégicos.

Sibien, un porcentaje importante de las
corporaciones estan comprometidas con la
necesidad de acometer cambios profundos,
hay aspectos claramente mejorables, como
dotar de mayores recursos a este tipo

de iniciativas (aproximadamente el 50%
afirma que no cuentan con los suficientes),

y establecer lideres que tengan la exclusiva
responsabilidad de acometer la modernizacion

y el viaje a la nube. Finalmente, otro aspecto
con recorrido es vincular la transformacién a
resultados concretos de negocio y realizar un
seguimiento del nivel de cumplimiento, lo cual
han consequido a dia de hoy un 25% de las
empresas.

Estrategia de externalizaciony
gestion del cambio

Disponer de una estrategia de sourcing
adecuada también es clave. Por un lado,

el establecer el modelo de relacién con
proveedores de soluciones tecnoldgicas, tanto
hiperescaladores como Saa$ bajo un enfoque
multi-Cloud. Y por otro, definir qué capacidades
internas son clave y qué ecosistema de socios
es necesario para acompafiar a la organizacion
durante el viaje y asegurar una operativa segura
y optimizada es fundamental.

El nivel de desarrollo de las estrategias de
externalizacion a nivel global es medio, si bien
es muy dispar entre los diferentes sectores
productivos destacando algunos como las
Telecomunicaciones o la Energia. Alrededor del
50% de los participantes en la muestra ya ha
firmado acuerdos con diferentes escaladores o
proveedores de nube, y la mayoria son pactos a
largo plazo que otorgan una mayor certidumbre.

Con el fin de realizar una mejor gestion de las
tareas, las empresas deciden qué actividades
llevaran a cabo con un terceroy cuales
realizaran de forma interna. El 50% de las
empresas ya ha realizado esta separacion, pero
solo un 25% ha definido quién serd el proveedor.

Para acometer planes de transformacion de
manera exitosa se requiere disefiar programas
de dotacién de recursos y de gestion del
cambio con el objetivo de que los profesionales
se puedan adaptar de la forma mas dgil ala
nueva realidad. En ambos aspectos, la mayoria
de empresas tienen que poner el foco en los
proximos afios, dado que mas del 63% de las
corporaciones presenta un grado de madurez
muy bajo.
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Se percibe un considerable aumento del

1. Resumen ejecutivo

Plan de modernizaciony
modelo operativo

La definicién del modelo de llegaday el plan
de migracién asociado a nivel de arquitectura,
procesos de negocio y modelo de operacién
es fundamental, asf como realizarlo bajo un
enfoque completo de plataforma tecnolégica
que dé soporte al negocio actual y futuro.

Este es el ambito analizado donde el grado

de madurez es significativamente mds bajo

y la mayoria de las empresas entrevistadas
afirman no contar con modelos de operacién
Cloud, ni planes de migracién y convivencia
entre las arquitecturas antiguas y las nuevas.
El porcentaje de compafifas que tiene un

mapa de sistemas completamente definido

y que esté mapeado los sistemas de IT con

los procesos de negocio, es de apenas el

26%. Finalmente, la variable que presenta

un mayor nivel de transformacion es la de las
arquitecturas tecnoldgicas de nueva generacion
donde mas de un 40% ha compartido que las
tienen disefiadas e implantadas al 100% o el
proceso de implantacién esta muy avanzado,
lo que les asegura una correcta respuesta alas
necesidades de negocio tanto actuales como
futuras.

O

Ciberseguridad

La seguridad es el cuarto factor de éxito
analizado en el estudio, tanto en cuestiones
de privacidad y seguridad del dato, comoen la
proteccion de la plataforma tecnoldgica, cada
vez con mayor peso en la nube.

En la mayoria de los sectores analizados el
grado de conciencia sobre laimportancia de la
seguridad del dato y las continuas amenazas a
las que se enfrentan hacen que cerca del 80%
de las compafiias haya puesto el foco en la
seqguridad del dato (ownership y compliance) y
haya identificado variables de control, ala vez
que han disefiado mecanismos de supervision
continua que garanticen el cumplimiento.

Sin embargo, a nivel de gestion, el nivel

de madurez es menory solo el 40% de las
empresas entrevistadas disponen de modelos
de gobierno establecidos, y planes de seguridad
definidos con Cyber Security Frameworks
implantados.

interés de las organizaciones en temas como la
modernizacion, debido a que ya son conscientes
de los beneficios que conlleva, y este informe se
centra en aquellos puntos clave para acometer
con ¢éxito los profundos cambios que requieren
los programas de transformacion

Ascendant 2022




La experiencia de las compaiiias

Por dltimo, queremos destacar un conjunto de lecciones aprendidas expresadas por las compafiias entrevistadas que mas
avanzadas se encuentran en este viaje, acerca aspectos para tener en cuenta e impactos esperados.

Recomendaciones y aspectos a tener en cuenta

Larga curva de
aprendizaje

Compleja gestion
a nivel técnico,
profesionales
cualificados

Modelo de
ejecucion y
metodologia

Foco en las posibles
desviaciones de
costes

Cambios
organizativos y
gestion del cambio
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Existe un periodo de aprendizaje de entre 1 y 2 afios que requiere
monitorizacion y seguimiento cercano para modificar politicas y
optimizar los recursos de las plataformas, incurriendo en costes no
previstos dificiles de estimar

Las demandas de profesionales especializados en este tipo

de procesos de trasformacion son muy elevadas por lo que es
necesario disefiar planes de formacioén y atraccion de talento,
puesto que los recursos humanos con conocimientos de estas dreas
en el mercado son escasos

Para llevar a cabo procesos de migracion es importante seleccionar
la metodologia que mejor se adapte a los proyectos. El enfoque
preferido para la mayoria de compafiias es el agile, si bien no es la
solucion para todo y se han dado casos en los que esta metodologia
no ha funcionado de la manera correcta

Se necesita dedicar tiempo al disefio del plan considerando variables
como el alcance, el impacto, la planificacién y la monitorizacion, ya
gue se han identificado casos donde se han incurrido incrementos
de costes. Se debe replantear el enfoque de la gestion econémica
en el dmbito de la tecnologia cuando pasan a modelos as-a-service,
siendo FinOps el mejor ejemplo del cambio de visién y puesta en
marcha de nuevas practicas a través profesionales especializados
en la materia

Para adaptar a las empresas y a los miembros que las componen
alas nuevas realidades, es clave disefiar planes que permitan
mitigar la resistencia al cambio y que la adopcion de las nuevas
funcionalidades sea lo mas rdpiday aqil posible

Impactos esperados

Reduccién de tiempo graciasala
agilidad y flexibilidad

La nube permite dotar a las empresas de
una mayor flexibilidad y agilidad, sobre
todo silos servicios gue han migrado

son los que presentan mayores picos de
demanday, por tanto, requieren una gran
elasticidad. Las mejoras en estas dos
variables estan directamente relacionadas
con una reduccion en los tiempos de
ejecucion

Mejora en la calidad del servicio

Las soluciones Cloud permiten adaptar
los servicios a las necesidades y
caracteristicas especificas de cada
negocio, aumentando los niveles de
satisfaccion del servicio por parte de los
usuarios

Adopcién de nuevas funcionalidades
como motor del cambio

Aungue la expectativa a largo plazo es
también optimizar los costes, en las

fases iniciales no se aprecia un impacto
significativo en este aspecto. La principal
motivacién para llevar a cabo los procesos
de transformacion no suele ser el ahorro,
sino los beneficios que aportan las nuevas
funcionalidades
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Capacidad de escalar con mayor
velocidad

El Cloud Computing permite una mejor
gestién de la escalabilidad, facilitando

la capacidad de procesamiento o
almacenamiento a medida que la
plataforma necesite crecer, asi como
agregar mas servidores en caso necesario
para garantizar una mejora en el
rendimiento

Simplificacion del mantenimientoy
mayor foco en la sequridad

No se requiere personal técnico que
trabaje fisicamente en las instalaciones.
El mantenimiento informaticoenla
nube permite mantener los softwares
actualizados y requiere medidas de
seguridad robustas para que los datos
estén protegidos en todo momento




Objetivos
y enfoque
del estudio
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2. Objetivos y enfoque del estudio

Objetivos del estudio

JEsta nuestra compafiia preparada para hacer
frente a los nuevos retos tecnoldgicos? ;Cuantas empresas actualmente
estan llevando a cabo procesos de modernizacion de los sistemas que dan
cobertura al negocio? ;Estan maximizando el valor del viaje al Cloud?

Uno de los objetivos principales del informe, es recabar
datos que proporcionen una perspectiva lo mas precisa
posible sobre el estado actual y el nivel de ambicién

de las compafiias alrededor de la modernizacién de

sus sistemas, y el grado de aprovechamiento de las
funcionalidades Cloud que ofrece este proceso.

Enla actualidad, pocas son las compafiias que se lanzan
plenamente a modernizar sus sistemas criticos, debido
entre otros, al riesgo percibido ante el cambio tan
drdstico que supone en la operativa y en el ndcleo de sus
sistemas.

Buscamos reflejar con este informe la realidad de las
compafiias a dia de hoy en su viaje al Cloud, tratando de
darluz al conceptoy eliminando las barreras existentes.

El entorno cambiante en el que vivimos, con factores
como el aumento de la competitividad, la necesidad de
foco en la eficiencia, la sostenibilidad o los vélumenes
crecientes de datos e informacion, estan forzando a las
compafiias a dar soporte a sus negocios sobre nuevas
tecnologias que permitan responder con agilidad a la
variabilidad en el negocio (Automatizacion, IA, Real-time,
ecosistemas de colaboracién). Pero todavia encontramos
organizaciones que, pese al paso de los afios, no han
sentido la presién por el cambio y ain mantienen
aplicaciones y sistemas que funcionan con la misma
tecnologia con la que se implementaron inicialmente.
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El grado de la transformacién (inversién vs retorno) de
los sistemas es desigual entre compafiias. Este informe
presenta el estado de los diferentes sectores y confirma
que existe una relacion directa entre la disrupcién en los
negocios y la transformacién real hacia una TI mas agil y
flexible.

En el andlisis realizado, se diferencia el grado de
adopcién de la modernizacién sobre cada uno de

los sistemas que dan soporte al negocio: sistemas
corporativos, puesto de usuario, interaccion con cliente,
dato, cores transaccionales, etc. Todos ellos presentan
diferentes estados en sus procesos de transformacion
y se han identificado patrones para cada uno de los
sectores analizados.

Hay que resefiar que se hace referencia al papel del
Cloud como plataforma habilitadora de la modernizacién,
no siendo estrictamente necesario su consumo a traveés
de proveedores publicos, ya que se considera que la
Cloud privada también posibilita la modernizacién, con
ventajas y desventajas respecto ala nube publica.

Los tres ejes de la transformacion hacia Organizaciones

Cloud Ready

1. Motivacion

Engloba las razones que tienen las compafiias para
embarcarse en procesos de modernizacién de sus
aplicaciones y sistemas con el objetivo de adaptarse a un
entorno en constante cambio. Se evaldan los drivers mas
relevantes y las barreras que les han ido frenando hasta
lafecha.

(=» Drivers de lamodernizacion

Elementos estratégicos, de negocio o técnicos que
influyen en la necesidad de modernizar las aplicaciones
para acceder a niveles superiores de competitividad
como compafiia.

/N Barreras

Factores o impedimentos que han encontrado las
organizaciones en el camino de la modernizacién y que
influyen en la toma de decisiones a la hora de llevar a
cabo el proceso.

Plan de modernizacién
y nuevo modelo
operativo

Estado delos
sistemas

Ciberseguridad

gactores CIa|,e

Adopcién

Motivacion

Drivers / Barreras
de modernizacion

2. Adopcion

Analiza el grado de modernizacién actual y futuro de los
diferentes sistemas tecnolégicos que dan cobertura al
negocio en las empresas entrevistadas. Se miden en dos
planos:

E-] Estadodelossistemas
Grado de implantacién actual y futuro de las aplicaciones
en las diferentes areas de actividad de las compafiias.
A . . . 2
~’,  Estrategia de modernizacién
=
Método seleccionado por las compafiias para llevar a

cabo los procesos de transformacién de cada uno de los
sistemas analizados.

Vision Estratégica

Estrategia de
modernizacién

Estrategia de
Modernizaciony
Gestion del Cambio
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2. Objetivos y enfoque del estudio

3. Factores Clave

Son aquellos facilitadores de la transformacién que nos
permiten conocer el grado de madurez de las compafiias
para llevar a cabo la modernizacién de aplicaciones.
Existe disparidad entre sectores, e incluso dentro del
mismo sector, y asi, el grado de modernizacién variara
en funcién de la edad empresarial, estrategia, tamafio,
histérico de M&A, etc.

Se analiza en detalle los principales dmbitos que influyen
en dicha modernizacién, sacando a la luz Ias claves del
éxito para una transformacion adecuada a la estrategia
de la compafiia. Se resume en:

g Vision Estratégica

Visién, Compromiso, liderazgo y presupuesto asignado a
la modernizacién de aplicaciones desde el maximo nivel
de la organizacion.

Estrategia de externalizaciény
gestion del cambio
Estrategia de capacitacion interna y externa para
garantizar el éxito de los proyectos de modernizacion.,
% Plan de modernizacién y nuevo
modelo operativo
Existencia y grado de definicién del plan de

modernizacion y de las arquitecturas y procesos Cloud
objetivo.

@ Ciberseguridad

Estrategias de mitigacion del riesgo operacional de la
transformacién tecnoldgica.
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Para cada indicador, desde Minsait establecemos cual es
el nivel maximo al que se puede aspirar actualmente, y
en funcién de este, definimos la escala de madurez de
la modernizacion de aplicaciones en las organizaciones
en cuatro niveles: desde 4 (Estado del arte) a1 (bajo).
Esta se aplica para medir tanto el nivel de madurez actual
de cadaindicador como su aspiracién en los proximos
2-3 afios. Es importante resaltar que la posicion que
ocupa cada compafiia en la escala mencionada es solo
una referencia en un momento temporal determinado,
y que en el futuro la posicién actual podrd ser superior o
inferior en funcién del ritmo de la evolucién de cada una
en las dimensiones analizadas.

Cada compafiia debe disefiar y seguir su propia hoja
de ruta, ya que sin duda, se trata de un gran cambio
para la organizacién y todo un desafio, mas alin si
viene desarrollando su actividad en modo “legacy” con
aplicaciones onsite.

Con los resultados presentados a nivel global en este
estudio, Minsait ofrece un recurso que permita un
ejercicio de reflexién individual, para que cada compafiia
se posicione en la escala presente y futura de su
madurez en la modernizacion de aplicaciones, y le sea de
guiay utilidad para la toma de decisiones en el camino
que demanda cada meta particular.




2. Objetivos y enfoque del estudio

Enfoque del estudio

El estudio se ha planteado para determinar en qué punto del camino
de la modernizacion de aplicaciones y viaje al Cloud se encuentran las
organizaciones espafiolas y del sur de Europa, evaluando su situacion desde
tres puntos de vista complementarios:

OXO)

=

Entrevistas personales

Andlisis del estado de la modernizacién de aplicaciones
en 10 sectores de actividad, asi como de los drivers y
barreras encontrados en el camino de evoluciéon hacia
una Organizacién Cloud Ready. Entrevistas personales
con mas de 100 directivos de alto nivel, gue nos
permiten ofrecer una visién panoramica, sin entrar en el
detalle operativo, que determine el nivel de madurez en
la modernizacién de aplicaciones e identifique dreas de
mejora y oportunidad.

0

La opinion de los expertos

Para enriquecer el estudio, se ha trabajado con expertos
de Minsait en profundizar en las principales conclusiones
extraidas en el informe, aportdandonos su punto de vista
y conocimientos, basado en la propia formaciény enla
experiencia de ejecucién de multitud de proyectos.

Vision y experiencias de los hiperescaladores

Los tres grandes hiperescaladores (AWS, Azure, GCP) han aportado su vision de la modernizacion, y se muestran
referencias relevantes en distintas compafiias, dando a conocer cudl ha sido la experiencia, lecciones aprendidas e
impactos de esta transformacion.

=

Identificacién de referencias en diferentes
sectores de actividad que muestran los
objetivos y motivaciones que han tenido los
clientes, los sistemas que se han modernizado,
los factores que han tenido en cuenta en

dicha modernizacién y por dltimo, las lecciones
aprendidas y los impactos obtenidos.

Vision de la modernizacion de aplicaciones en
los préximos afios dada la experiencia de los
tres grandes hiperescaladores:

»  Estrategia de modernizacion
*  Principales herramientas
e Tecnologias aplicadas
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3. Visién de los expertos de Minsait

avanzados. Si bien, se ha de sequir prestando
especial a todo lo relacionado con los datos,
puesto que son cada dia mas las amenazas a las
gue se ven expuestas.

Por dltimo y no menos importante, se ha de
valorar en su justa medida el aspecto de la
ciberseguridad y el cumplimiento de las normas
establecidas por la legislacién, siendo ambitos
en los que la mayoria de sectores estan bastante

[.a vision de la modernizacion
por parte de nuestros expertos

Surge la necesidad de tratar en profundidad seis grandes ambitos analizados

en el Informe, que impactan directamente en el negocio y en la operativa A continuacion se muestra un indice de las materias

tratadas por expertos de Minsait

Este capitulo entra en detalle en seis ambitos
identificados como relevantes cuando las
compafiias inician o estan embarcadas en
procesos de modernizacién. Nuestros expertos
de Minsait dan su opiniény ofrecen su
conocimiento sobre ambitos tan conocidos como
eldatoy el Cloud, y en otros en los que las que
las empresas entrevistadas presentan un mayor
camino por recorrer como son, la gestion del
cambio, las nuevas formas de trabajo, el disefio
de arquitecturas NextGen o laimplantacién de
modelos gobierno Cloud.

La estrategia de uso de la nube y su eleccién se
deben tener en cuenta ala hora de llevar a cabo
procesos de modernizacién. Entrando en detalle,
la adopcién de nuevas soluciones de mercado
Saa$S, asi como las arquitecturas de nueva
generacion pasan a tener un puesto relevante
con el objetivo de dotar de la mdxima flexibilidad
posible a las organizaciones, puesto que
permitird a las empresas adaptarse a diferentes
situaciones seguin las demandas del mercado. De
esta manera las estructuras no seran tan rigidas
como en la actualidad y el impacto de los cambios
sera mucho menor.

El datoy el uso del mismo se presenta como una
oportunidad para las empresas, las cuales pueden
explotarlo a través de diferentes tecnologias
como lainteligencia artificial con el objetivo de
tomar mejores decisiones y de forma aqil.
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Para acometer todo el proceso del viaje a la nube,
es importante contar con socios que tengan
experiencia y puedan aconsejar correctamente
a las compafiias. En este punto aparecen los
proveedores de Cloud o hiperescaladores,

que son clave, no solo porque proveen de la
infraestructura mas adecuada, sino también
porgue pueden convertirse en aliados
importantes en el proceso de transformacion
gracias a su experienciay ala capacidad técnica
de sus profesionales.

Para la correcta implantacién de medidas
relacionadas con la modernizacion de aplicaciones
es fundamental que las personas que forman
parte de las organizaciones estén preparadas
para ello, por lo que es necesario instaurar una
cultura de innovacién y modernizacion. Ademas,
es frecuente que los recursos humanos no
tengan las capacidades técnicas suficientes, lo
que lleva a las compafiias a disefiar planes de
gestiény atraccion de talento, que normalmente
escasea en el mercado.

En el entorno actual, Ias relaciones entre las
areas de negocio y tecnologia son cada vez
mas importantes, puesto que cada vez es mas
necesaria la colaboracion entre los mismos. Por
esto, se ha de definir un modelo de gobierno
Cloud que tenga en cuenta las necesidades

de negocio a la hora de tomar decisiones en lo
referente a los procesos de modernizacion.

01

02

03

04

05

06

Motivacion para crecer en la nube

Estrategia de proveedores nube

Adopcion y estrategia: Sistemas

Gestion del cambio

Nuevo modelo operativo

Ciberseguridad y normativa




3. Visién de los expertos de Minsait

O1. Motivacion para crecer en la nube

Negocio e incertidumbre

En el contexto actual de incertidumbre, disrupcion y aceleracion
tecnoldgica debemos dar respuesta a las cuestiones estratégicas de
siempre, pero incorporando la flexibilidad estratégica como un objetivo

en simismo

Cada vez las organizaciones
necesitan mayor capacidad de
adaptacion para responder a
nuevos retos. Evolucionar hacia
modelos de compafiia mds
flexibles y adaptativos tiene
implicaciones profundas en todas
las dimensiones de negocio
(organizacion, procesos, cultura,
gestion econémica, etc.), siendo la
tecnologia un habilitador clave.

Hay cuatro grandes ambitos

gue concretan qué significa

la flexibilidad aplicada a las
organizaciones. Los tres primeros
relacionados con la evoluciény
transformacién del negocio actual
y el cuarto relacionado con la
innovacioén disruptiva:

*  Velocidad: para responder
rapidamente alos retos del dia
adia.

*  Anticipacion: a oportunidades/
riesgos a medio/largo plazo.

*  Adaptabilidad: para afrontar
de formarapiday eficaz
escenarios no previstos.

*  Opcionalidad: explorando
proactivamente nuevas
fuentes de ingresos.
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En primer lugar, la velocidad se
refiere a la rapidez de respuesta

a corto plazo: lanzamiento de
nuevos productos y servicios,
ajustes en el porfolio existente,
respuesta inmediata alas
peticiones de los clientes, etc. La
automatizacién de procesos (de
negocio y tecnoldgicos) y la rapida
integracion de capacidades de
terceros as-a-service de terceros
son ejemplos de cémo la tecnologia
habilita mayor velocidad.

La capacidad de anticipacion
analiza escenarios e identifica
oportunidades y riesgos que
pueden surgir de cambios de
contexto, para capturar el valor

y establecer contingencias.

Las capacidades analiticas y de
integracion de datos son clave. En
este dmbito se incluyen practicas
como realizar pruebas de resiliencia
de sistemas productivos frente

a situaciones extremas (“chaos-
engineering”) e identificar mejoras.

La adaptabilidad recoge la
capacidad de reconfigurar
rapidamente el negocio frente a
cambios externos e internos no
previstos, tanto puntuales (p.ej.
escalabilidad para cubrir picos de

- >

Carlos Fernandez
Abad

Strategy & Business
Technology Consulting

demanda) como estructurales
(p.ej. reconfiguracién de la cadena
de valor, M&A), y que se beneficia
de evolucionar los sistemas hacia
arquitecturas modernas cada vez
mas modulares.

Por dltimo, el concepto de
opcionalidad estratégica recoge
la busqueda continua de nuevas
fuentes de ingresos y de ventaja
competitiva, mas alla del negocio
actual. Por ejemplo, la apertura de
capacidades internas diferenciales
a terceros via APIs o la creacion
de porfolios de innovacién con

un enfoque venture capital,

que aprovechen servicios Cloud
para minimizar inversion inicial
requerida para pruebas de
concepto.

Es posible trabajar en estos cuatro
ambitos de una forma eficiente,
pero asumiendo la premisa de
gue la flexibilidad implica un
coste y un esfuerzo incremental
en el corto plazo. En contextos
de elevada incertidumbre, este
esfuerzo incremental permitird
maximizar las posibilidades de
éxitoy de supervivencia de las
organizaciones.

Modernizacion de los negocios

Aprovecha la modernizacion de los sistemas para replantear,
simplificar y transformar el negocio, de esta manera se garantiza un
mayor impacto y al mismo tiempo se reduce complejidad y riesgo en la

migracion

La modernizacién tecnoldgica

es una iniciativa compleja que
supone una revolucién en cualquier
organizacion, ya que requiere

una inversion relevante tanto
econdmica como de tiempo y de
talento. Como cualquier iniciativa
compleja se deben plantear de tal
manera gue se consiga maximizar
los resultados positivos en el
negocio y reducir los riesgos.

¢Coémo maximizar los resultados?
La modernizacién solamente
tecnoldgica tiene impacto reducido
en el negocio. La tecnologia
siempre recoge la realidad que se
le traslada, con sus complejidades,
limitaciones e incluso ineficiencias.
Se conocen multitud de ejemplos
que demuestran las limitaciones
en la aportacién de valor por parte
exclusivamente de la tecnologia:

la modernizacién tecnoldgica

no resuelve por si misma las
improductividades e ineficiencias
de las operaciones ni garantiza
laimplantacién de metodologias
de mejora continua; el disponer

de soluciones tecnoldgicas que
permitan una integracion agil con

proveedores, colaboradores y
socios es un habilitador necesario,
pero no suficiente para capturar

el valor de un ecosistema abierto;
el disponer de arquitecturasy
soluciones Big Data con multitud
de datos volcados, no garantiza una
organizacion orientada al dato...

Para maximizar el impacto se

debe abordar unarevisiény
replanteamiento desde el negocio.
Un replanteamiento inspirado

en los nativos digitales, que
permita simplificar y eliminar
complejidades y plantee nuevas
opciones; y un replanteamiento
orientado a aprovechar todas las
oportunidades, funcionalidadesy
servicios que aportan los productos
digitales y proveedores de Cloud
como aceleradores.

;Cémo reducir riesgos?

Pudiera parecer gue

abordar simultaneamente el
replanteamiento de los negocios
y lamodernizacién tecnolégica
incrementa el riesgo en el proceso
de transformacion. Sin embargo,
por norma general no solo no se

Henar Martin Mayoral

Minsait Business Consulting

incrementan los riesgos, sino que
se reducen: una simplificacién

del portfolio de productos reduce
complejidad en la migracion;

una simplificacién de procesos
operativos reduce el esfuerzo

de adaptacién de desarrollos

a medida; una revision desde
negocio para adoptar soluciones
ya existentes, reduce riesgos y
plazos...

Cuando el replanteamiento de
los negocios se inicia junto con
la modernizacién tecnoldgica,
se reducen complejidades en el
proceso, al no tener que replicar
funcionalidades y aprovechar
aceleradores disponibles y

ya probados, y se asegura el
alineamiento con los objetivos
de compafiia. Adicionalmente
se adelanta la consecucion de
resultados, al no requerirse
posteriormente a la migracion
tecnoldgica otra iniciativa para
la obtencidn de valor desde

el negocio, evitando asi re-
trabajos y reduciendo el coste de
oportunidad.
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3. Visién de los expertos de Minsait

O1. Motivacion para crecer en la nube

Capacitacion para alcanzar la excelencia técnica

Enunentorno en el que se han acelerado las necesidades de
transformacion digital es imperativo que la estrategia de aprendizaje
evolucione a la misma velocidad, acompafiando las necesidades de
nuestro negocio. Por ello, en Minsait hemos lanzado una campafia de
formacion Cloud bajo el lema “No pongas limites a tu conocimiento...

Subete a la nube”

La transformacion digital nos
obliga a evolucionar en la forma

en la que gestionamos nuestras
organizaciones, los antiguos
modelos de desarrollo han dejado
de valer en un entorno organizativo
crecientemente digital.

Para afrontar con éxito el cambio,
el lider debe atesorar tanto
competencias hard como soft

para dirigir a sus equipos en la
consecucion de objetivos. Las
nuevas tecnologias y el andlisis de
datos pueden ayudarle a optimizar,
identificar e impulsar nuevas vias
de crecimiento para ser un ejemplo
y liderar Ia transformacion digital
y el cambio cultural necesario para
ello.

La demanda Cloud evoluciona
rapidamente y debemos aseqgurar
los recursos para acompafiar la
demanda de nuestros clientes.

Es nuestra responsabilidad no

solo abastecer las necesidades

de perfiles que demanda nuestro
cliente interno, sino también
anticiparnos a ellas desarrollando al
tiempo nuestro talento interno.
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Es basico para ello, incorporar en
nuestro modelo de aprendizaje
ciertos factores:

* Alineamiento con las
demandas de nuestros
clientes. Asegurando la
actualizacion constante de
contenidos

*  Refuerzo de nuestro modelo
de autoaprendizaje para que
el profesional lidere su propio
crecimiento

« Facilidad de acceso, ofreciendo
una solucién global al alcance
de todos desde cualquier lugar
y en todo momento

Contar con profesionales expertos
en la materia y con conocimientos
especializados dentro de la
organizacién es prioritario

para consequir desplegar el
conocimiento de manera rapida

y eficiente, el conocimiento
interno debe actuar no sélo en
modo experto en la ejecucion de
proyectos, sino también debe
persequir laimplicacién en el
despliegue formativo interno.

Maria José
Morato Flores

Talent Development

Uno de nuestros vectores
fundamentales de crecimiento

es ser referente en Cloud

Data a nivel global. Para ello
invertimos en especializacion a
través de dos grandes alianzas,
plataformas de e-learning de
grandes fabricantes como Google,
Amazon Web Services y Microsoft,
y proveedores de contenidos
altamente cualificados, como
Udemy for Business, asi como
Universidades, que garanticen
alos nuevos profesionales

los conocimientos técnicos
adecuados para desarrollar sus
carreras, potenciando nuestra
competitividad e innovacion.

Bajo el lema "No pongas limites

a tu conocimiento...Subete a la
nube’, certificamos a profesionales
de Minsait en los entornos mas
punteros, asegurando una
actualizacion constante de los
dltimos avances tecnoldgicos.

iNos vemos en la nube!
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O2. Estrategia de proveedores nube

Cloud como herramienta para impulsar la

escalabilidad e innovacion

La nube publica como herramienta de innovacion y transformacion al
alcance de cualquier usuario o negocio, donde seguridad y soberania
se convierten en un pilar fundamental pero no suficiente, pues hay
que tener en cuenta un aspecto importante como la ubicacién de

nuestro proveedor

En los ultimos afios, la nube se ha
convertido en una herramienta
esencial para sostener la
continuidad de negocio de muchas
organizaciones. Algunos analistas
apuntan que en 2022 la nube
publica alcanzara un récord de mas
de 500MS y la proyeccion, pese ala
situacién econémica global, es de
crecimiento.

LLa nube es poderosa por varias
razones: tiempo (agilidad enla
provisién), los servicios (disponer
de soluciones de negocio y
elementos flexibles, méviles,
adaptables, innovadores que
permitan extender y aportar
valor), y por ultimo el coste (pagar
porlo que usasy lograr optimizar
(Paas) con beneficios tangibles).
Evidentemente supone retos:
como ser capaces de transformar
las capacidades, afrontar procesos
de migraciény transformacion de
software y personas, identificar
proyectos de innovacién asociados
alos servicios que ofrece, disponer
de expertos a la hora de disefiar,
implementar y operar modelos
hibridos que protejan los intereses
del negocio, y por supuesto,
incorporar los mecanismos

de seqguridad y cifrado que
aporteny cumplan los requisitos
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organizacionales, nacionales o
continentales con el fin evitar
riesgos en relacion al dato, nuestro
bien mas preciado "All Business is a
data business”.

Los principales actores del
mercado de nube en el ambito
de infraestructura, Amazon Web
Services (AWS), Microsoft (Azure)
y Google (CGP) han construido su
negocio incorporando servicios
bajo una plataforma que permite
acelerar lainnovacion y la migracion
al Cloud. Cada proveedor de nube
tiene su fortaleza en un ambito,
siendo cada vez mas similares

en el ecosistema de servicios
que ofrecen. A partir de ahi

las diferencias se identifican a
nivel de soluciones de negocio,
controles sobre la ubicacion del
dato, latencias por ubicaciones,
redundancia de lainformacion
en enclave nacional, lugar desde
donde proporcionan el servicio,
referencias y/o casos de éxito
sectoriales, inversiones que
aportan...etc.

Existe una clara tendencia de
incremento del PaaS frente al
laaS, que de nuevo en 2021 fue el
modelo tradicional mas extendido,
no obstante, tanto el PaaS como

Y

Montserrat Herraez
Gutiérrez

Business Public Cloud

Naa$S alcanzan ya el 26% de cuota
vs un 30% de laaS.

Por tanto, todos ellos han
evolucionado en los Ultimos

afios para disponer de una capa
de servicios similares que nos
permitiran elegir y aceptar gue la
realidad es hibrida, permitiendo

la convivencia de ecosistemas

y planteamientos que eviten el
vendor lockin, una preocupacién
patente en el mercado “El 90% de
las empresas globales contaran con
una nube hibrida".

En Minsait hemos creado alianzas
estratégicas con los principales
proveedores de nube publica,

las cuales tienen como objetivo
acelerar la transformacién digital
e innovacion en nuestra cartera de
clientes. Estos acuerdos persiguen
trabajar dmbitos tan importantes
como la seqguridad, resiliencia 'y
especializacién, entre otros, para
abordar los retos de innovacion

y transformacién con equipos
altamente cualificados.

Gestionar la dependencia con los proveedores Cloud

Cada vez es mds comun aprovechar las ventajas de la nube para
modernizar y crear nUevos servicios, pero en el camino tenemos que
asumir riesgos e importantes decisiones. Controlar el “vendor lock-in",
manteniendo un equilibrio entre estandares y servicios propietarios,

es clave para muchos negocios

Ser capaces de gestionar el “vendor
lock-in" puede reportar grandes
ventajas, entre ellas: mayor
capacidad de negociacién con los
proveedores, independencia del
roadmap de terceros, facilitar la
distribucion de los sistemas para
adaptarse mejor a las demandas
de los clientes o reducir el coste
en formacién especializada.
Aprovechar todas las ventajas de
los hyperscalares y mantener la
independencia no es facil. Supone
preocuparse por hacer un disefio
cuidado de la soluciony basar la
estrategia de modernizacién en el
uso de estdndares de la industria.

Sin embargo, hay veces que los
estandares de la industria tardan
en llegary los servicios propietarios
que ofrecen los hiperescaladores
aportan mas funcionalidad a
precios muy competitivos, de forma
que los utilizamos para ser mas
eficientes en costes y mejorar el
Time to Market en el corto plazo.

Una buena prdctica consiste en
implementar los servicios core de
los sistemas (el negocio) utilizando
piezas basadas en estandares

y componentes opensource

(que también proveen muchos
hiperescaladores) y completar la

implementacion de funcionalidades
(de valor) con servicios propietarios
que puedan aportar una ventaja
competitiva. De esta forma se
mantiene un equilibrio que facilita
la movilidad y despliegue de los
sistemas en diferentes entornos
multi-Cloud, limitando el “vendor
lock-in"y minimizando el impacto
en los sistemas ante posibles
evoluciones.

Otra recomendacion importante
es abordar la modernizaciony
nuevos sistemas con perspectiva
Cloud-native, prestando especial
atencién al modelo de escalado

y consumo de infraestructura
como servicio, ya gue uno de

los grandes problemas de la
adopcion de las Cloud es sequir
usandolas como proveedores

de infraestructura tradicional, lo
que a medio plazo incrementa los
costes vs soluciones on-prem. De
nuevo un acercamiento basado en
estandares soportados por todas
las nubes (como contenedores o
kubernetes), permite aprovechar
estas ventajas y liberarnos de
ciertas dependencias.

Ricardo Aguado
Canada
IT Products | Onesait

En Minsait hemos construido
nuestros productos,
comercializados bajo la marca
Onesait, con esta estrategia.
Disponemos de una plataforma

de desarrollo 4gil y tecnologia
transversal que permite
combinary orguestar servicios

de diferentes hiperescaladores,
aprovechando al maximo sus
capacidades, los estandares

y elementos opensource. De

esta forma podemos ofrecer
nuestros productos en formato
SaaS, optimizados sobre nuestro
proveedor Cloud de referenciay a
la vez ofrecer a nuestros clientes la
opcién de consumirlos en formato
on-prem/multi-Cloud, atendiendo a
la demanda actual del mercado.

Esta tecnologia base, disponible en
github bajo filosofia opensource,
también la utilizamos parala
construccién de proyectos a
medida, aportando este punto
de diferenciaciény trasladando
a nuestros clientes las ventajas
de "ser duefios de su roadmap”,
asegurando la escalabilidad de
los sistemas y minimizando la
dependencia con fabricantes.
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El Dato en el centro de la Modernizacion

El dato como activo de valor, la analitica como principio fundamental
y el Cloud como acelerador, son las palancas de accién que activamos
en nuestros clientes para alcanzar los mejores resultados operativos y

econémicos

El gobierno de los datos de las
organizaciones exige una evolucion
tecnoldgica en todos y cada

uno de los ambitos del ciclo de

vida de los procesos de negocio,
desde la generaciény captura

de informacién, pasando por el
almacenamiento, trazabilidad, y sin
olvidar las soluciones de analitica
avanzada, inteligencia artificial y
aprendizaje automatico.

La adopcion del Cloud esta
acelerando la transformacion de
los sistemas de inteligencia de
negocio y de soporte a la decisién,
pero no sélo eso, sino que la
analitica estd siendo una de las
piezas clave de la estrategia para
los C-Levels. La Inteligencia tiene
que ser concebida como pieza
transversal, y que acompafie

al resto de iniciativas de
modernizacion, conformando una
solucién a futuro, que, apoyada en
el datoy ensu valor, sea capaz de
romper los tradicionales silos de
informacion. El escenario persigue
en todo momento nosélola
democratizacion interna del dato,
sino la integracion de la analitica
intuitiva de una forma cross a todos
los procesos de negocio de una
compafiia para conseguir ser mas
competitivos.
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El beneficio de las “organizaciones
inteligentes” ya es una realidad, y
se plasma en iniciativas que han
conseguido mejoras medibles

en la experiencia del usuario,

en la personalizacién de las
interacciones en los diferentes
canales, en el disefio de mejores
productos y procesos, en la calidad
de los servicios y en la reduccion de
costes operativos.

A'lahora de enfrentarse a
una modernizacién, nuestra
recomendacion:

* Noabordar los proyectos de
modernizacién con una vision
tecnoldgica, sino con una
de retornoy utilidad para el
negocio. Todo tiene que tener
un objetivo, un porqué, y un
valor claro para el negocio

*  Enproyectosde
modernizacién de gran
impacto, el disefio de la
estrategia de transformacién y
convivencia es critica

» Laanalitica avanzada (ciencia
de datos, inteligencia
artificial...) en simisma debe
Ser un proceso que enriguezca
y aporte valor a cualquier
proyecto de modernizacion

<y
Ignacio Jiménez

Pinillos

Data & Al

* Aprender de errores del
pasado, disefiando soluciones
que reduzcan los tiempos de
disponibilidad de datos, que
puedan combinar todo tipo de
informacion en los analisis, que
permitan agilizar la promocion
de la analitica con los sistemas
de gestion...

»  Construir unas bases solidas
con datos de calidad, con
mecanismos de control y
gobierno, es fundamental para
tener un retorno adecuado de
este tipo de inversiones

En Minsait, hemos acompafiado
ainfinidad de clientes en este
camino de modernizacién, con foco
en el valor para el negocio y con el
dato, la analitica y el Cloud como
palancas clave para convertirlos en
Al-Driven.

Cloud como palanca de modernizacion de servicios

La modernizacion de aplicaciones, para adaptarse al ecosistema
digital, requiere la migracion a la nube. Pero se han de considerar
nuevos factores como: geopolitica, conflictos militares, logistica
mundial y la procedencia de materiales escasos

La revolucion digital de los dltimos
afios ha cambiado nuestros habitos

e interaccién con el resto de
personasy servicios, tanto a nivel
empresarial como personal. Esto
se ha traducido en la sustitucion
de procesos tradicionales de
comunicacién y comerciales,
convirtiendo al Cloud en una
necesidad.

La adopcién de la nube ha

pasado de ser una decisiéon de
infraestructura y tecnologia
(laaS), a una necesidad en la
modernizacion de las aplicaciones
para adaptarse a las nuevas
exigencias de la comunidad de
usuarios.

En esta migracion de aplicaciones
hacia la nube existen diversas
estrategias:

*  Simple re-alojamiento. Es el
camino mas directo, menos
costoso, pero también el
menos beneficioso

« Lare-factorizacién. Requiere
un mayor esfuerzo, pero
se consigue aumentarla
escalabilidad, resistenciay
agilidad de las aplicaciones

e Lasustitucion de las
aplicaciones por soluciones
Saas

Minsait recomienda:

* Elegir estrategias diferentes
segun la aplicacién o grupo de
aplicaciones

» Lare-factorizacién es valorable
cuando la vida dtil de las
aplicaciones se prevé larga
y los beneficios justifican la
inversion

e Valorar como una oportunidad
de modernizacién de
aplicaciones heredadas la
migracion a la nube

Los beneficios de la nube son

bien conocidos, pero la creciente
fragmentacién normativa, el
proteccionismo, los conflictos
militares y comerciales, abren

las puertas a nuevas propuestas
regionales y verticales, y a servicios
que garanticen la soberania de los
datos.

Enla estrategia de uso de la nube
y su eleccién se deben tener en
cuenta nuevas consideraciones:

e Herramientas de
automatizacién de despliegue

Agustin Jiménez Pozo

SAP Platform & Technology
Management

* Servicios que reduzcan la
complejidad de la plataformay
las integraciones

* Seguimientode las
evoluciones reglamentarias, y
del cumplimiento normativo

»  Objetivos de sostenibilidad
Minsait recomienda:

* Servicios de despliegue en
nube que tenga en cuentalas
particularidades sectoriales
de los negocios. Seguimiento
continuoy preventivo de las
directrices reguladorasy las
leyes locales

»  Estrategias multi-Cloud.
Tomando la opcién 6ptima de
cada unoy evitando el riesgo
de concentracién en un solo
proveedor

* Servicios integrales que cubran
todas las capas (IMaaS)

*  Apoyo en equipos
multidisciplinares en donde la
transferencia de conocimiento
interno sea parte de la
prestacion del propio servicio
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Aceleracidon de la adopcién de modelos hibridos y

multinube

Lairrupcién de soluciones as a Service ha cambiado laformaenla
que disefiamos las arquitecturas, pasando de una reutilizacion de
componentes tecnoldgicos, a una de caracter funcional, que acelera la

transformacion en modelos IT hibridos

La evolucién del paradigma de la
nube, asi como toda la tecnologia
que lo sustentay el ecosistema de
partners a su alrededor bien podria
considerarse una de las principales
revoluciones tecnoldgicas de los
dltimos tiempos, asi como una

de las palancas que habilitan

y aceleran el concepto de la
transformacion digital en las
empresas. Cada vez hay un mayor
ndmero de servicios gestionados
que se benefician de los principios
de modelos en nube y que
soportan, bajo una aproximacion
“as a Service", la aceleracion

del proceso de transformacion

en nuestros clientes dando
respuesta a sus necesidades

de negocio con soluciones
tecnoldgicas paguetizadas y listas
para su consumo bajo demanda
(soluciones de integracion

iPaaS, automatizacién RPA Paas,
APl Management PaaS, PaaS

de Servicios Cognitivos) en un
tiempo ridiculo. Indudablemente
esto también ha supuesto un
desafio para nosotros como
integradores, ya que si en el pasado
nuestro enfoque para abordar un
desarrollo a medida pasaba por

la definicion de una arquitectura
ad-hoc para la solucién, con un

*https://www.minsait.com/es/actualidad/insights/de-arquitecturas-tecnologicas-tradicionales-open-it
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gran esfuerzo de desarrollo y un
grado de reutilizacion técnica
limitado basado en componentes /
librerias comunes, ahora el desafio
y la diferenciacion tiene que ver
mds con entender qué servicios
gestionados nos ofrece cada
proveedor y saber combinarlos e
integrarlos de forma adecuada para
dar respuesta a las problematicas
de negocio que son comunes en
nuestros clientes.

Adicionalmente no podemos obviar
unarealidad, y es que los sistemas
de informacion ya estaban alli
antes de la aparicién de la nube,
soportados por un paradigma de
infraestructura mas tradicional, que
debe evolucionar hacia y coexistir
con los modelos de nube.

Por tanto, la realidad actual de

la Tlen nuestros clientes se
vertebra en torno a un modelo
hibrido, donde la parte privada no
necesariamente es un modelo de
nube (en algunos casos carente de
mecanismos de autoprovision y/o
orquestacion), y con parte de sus
servicios, normalmente no cores,
desplegados en una o varias nubes
publicas dependiendo del grado de
madurez Cloud de la organizacion.

&

José Ignacio
Aguillo Mendi

Global Architecture Practice

Ante estarealidad, desde

la Practica de Arquitecturas
recomendamos e impulsamos
modelos de Arguitecturas

“Cloud Ready”, que nos permitan
desarrollar soluciones a medida,
apalancados en una Arquitectura
de referencia agnéstica de los
servicios de infraestructura
subyacentes (Cloud publica, Cloud
privada, virtualizacién, HW fisico),
garantizando la portabilidad
entre los mismos, asi como la
interoperabilidad con los servicios
paquetizados “as a Service” de los
diferentes proveedoresy con los
servicios legados ya existentes en
la organizacion. Estos modelos de
Arquitecturas los hemos bautizado
con el nombre de OpenlIT*,
queriendo enfatizar el caracter de
apertura que habilita la creacién
de nuevos modelos de negocio
colaborativos a través del consumo
y exposicién de funcionalidades
de/para terceros.
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04. Gestion del cambio

Afrontar el reto de la dificultad de implantar

numerosas iniciativas

La Gestion del Cambio irrumpe con fuerza como actividad clave para
modernizary crear valor, como en su dia emergieron los conceptos
de Transformacion, Colaboracién, Agile o Empowerment; conviene

profundizar por qué

Los programas de Gestion del
cambio se estan multiplicando

en las organizaciones, cerrando
el circulo con transformacion,
colaboracion, Agile o
Empowerment. Y no es casualidad,
se trata sin duda de uno de los
pilares esenciales para la creacion
de valor y modernizacion
efectiva. Repasar las razones

del resurgimiento de la Gestion
del Cambio ayuda a establecer

las bases para llevarla a cabo

con las mayores garantias de
éxito. La Gestion del Cambio que
necesitamos ahora es distintaala
anterior.

;Por qué emerge con tanta fuerza
la gestion del cambio?

* Losproyectos que se lanzan
en las organizaciones, se han
multiplicado por veinte desde
el afio 2000.

»  Complejidad sin precedentes,
nuevos silos mucho mds
profundos que los de antes
entre dreas funcionales,
unidades, canales o
geografias.

e ElAgile, ha aportado mucho
en cada grupo de trabajo
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especifico, pero no es tan
efectivo cuando se trata del
seguimiento y la coordinacion
entre grupos.

*  Losusuarios de todos
esos miles de proyectos
son siempre los mismos,
colapsando tanto en su
contribucién al disefio como en
la adopcion.

El resultado es que a pesar del

gran esfuerzo de modernizacion
realizado por parte de los equipos,
no siempre se obtienen los
resultados esperados generandose
en ocasiones frustraciéon y
confusion...

;Cémo podemos poner en marcha
una gestion del cambio realmente
excelente a partir de esta nueva
realidad?

»  Priorizando mucho mejory
agregando proyectos en macro
proyectos.

* Asegurandouna
representacion significativa
de los usuarios en el disefio e
implantacion de los cambios.
No basta con comunicarles
y formarles, hay que darles

Rafael Mira
Prieto-Moreno
Collaborative Intelligence

la opcion de retroalimentar y
ajustar mucho mas.

»  Evolucionando las PMOs a
Oficinas de Transformacion
Avanzadas: mucho mas que
un seguimiento y reporting
agregado de los proyectos;
involucrandose en ellos y
coordinandolos.

*  Recogiendo un feedback
de calidad de todo lo que
ponemos en marchay no
concluirlos hasta que estén
perfectos. Superando las
limitaciones y sesgos de las
encuestas.

El objetivo de Ia gestion del
cambio no es otro que consequir
la modernizacion efectiva. Acarrea
una nueva forma de trabajar,

de liderar, de coordinar todo lo
gue ponemos en marcha. Las
metodologias y herramientas

de Inteligencia Colaborativa

[IC], completando al Agile y el
aprovechamiento de las nuevas
posibilidades de los puestos de
trabajo digitales marcaran la
diferencia a la hora de realizar una
gestién del cambio de impacto.

Adaptar la organizacién a los nuevos paradigmas

Las compafiias deben focalizarse en la creacién de productos
integrados con soluciones de terceros que aprovechen el paradigma

Cloud, lo que les obliga a evolucionar hacia organizaciones mas liquidas

con equipos distribuidos multidisciplinares compuestos de expertise

tanto técnico como funcional

Elimpacto de las iniciativas de
modernizacion de aplicaciones

en las organizaciones inmersas

en un proceso de transformacién
digital es muy alto. Las nuevas
tecnologias, metodologias y
herramientas requieren de un
nuevo expertise, siendo muy
relevante la necesidad de trabajar
con partners externos que sean
capaces de aportar el conocimiento
y la experiencia para impulsar este
proceso.

En este contexto, las compafiias
deben transformarse hacia una
organizacién mas flexible, donde
los equipos estén distribuidos
funcionalmente con foco especifico
en soluciones y productos. Este
cambio, en ocasiones genera
estructuras de gestion duplicadas
y nuevos roles matriciales que

se trasladan en cambios en las
jerarquias, y en los modelos de
relaciény de gobierno, estos
Ultimos, adoptando una funcién
multimodal que va a permanecer a
medio plazo en la organizacion.

Las compafiias ademas tienen
gue revisar sumodelo de sourcing
tomando decisiones estratégicas
sobre la externalizacion de

servicios clave que puedan
acelerar el aprendizaje sobre
nuevas tecnologias, plataformas e
infraestructuras. Estas decisiones
deben convivir con la necesidad
de adquirir capacidades in-house
de las funciones mas criticas, que
aseguren que el conocimiento
siempre quede dentro de las
organizaciones.

La Gestion del Cambio por tanto
cobra cada vez un papel mds
relevante en los procesos de
modernizacion. El conocimiento
funcional y técnico de los

sistemas core y legados es mds

Util de lo que pueda parecer en un
primer momento y es necesario
aprovecharlo. Para ello es clave

el apoyo de expertos externos

en las nuevas tecnologias que
soporten el expertise requerido
temporalmente mientras se trabaja
en laformacién, certificaciones

e iniciativas de reskilling que van

a dotar a estos perfiles de las
nuevas capacidades que requiere la
organizacion.

Juan Pablo
Moreno Tomé

Strategy and IT Governance

En Minsait contamos con un
conjunto de soluciones especificas
para acompafiar en todo el proceso
de gestion del cambio, basado en
metodologias como ADKAR, que
permiten entender la resistenciay
evolucion de cada persona desde
la perspectiva del cambio. Ademas,
contamos con aceleradores
disefiados para medir el potencial
de cada persona cubriendo esos
nuevos roles y responsabilidades
en los equipos, gracias a
estandares maduros como SFIA,
que permiten un andlisis de
capacidades técnicas y soft skills.
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Operacién aqgil para una transformacién continua

El futuro de la operacién de servicios Cloud, sustituye el concepto
"operacion” por el de “orquestacion’, donde nuestra funcion se
transforma en la de arquitectos del ciclo de vida de las plataformas

Disponer en nuestra organizacion
de plataformas Cloud requiere

de una operacion alineada con

el nuevo paradigma. No hacerlo
asi, nos coloca en una posicién
continuista, con tendenciaa

que las soluciones envejezcan o
incluso acaben teniendo un coste
para la organizacién superior a su
situacion previa.

El conjunto de los entornos

de cliente desplegados sobre
plataformas Cloud nos ofrece

una amalgama de sabores
practicamente infinita, con grados
de madurez muy dispares, no

solo desde un punto de vista de
Gobierno sino también desde un
punto de vista de la operacion,
evolucion y mantenimiento.

El grado de madurez de una
operacién podemos medirlo
utilizando varios indicadores:

e Satisfaccion con la iniciativa
desde un punto de vista de
funcionalidad

*  Cumplimiento de expectativas
de contencién y control de
costes

*  Expectativas de agilidad
cubiertas
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Es evidente que al inicio del
servicio estos indicadores pueden
haberse visto influenciados por la
herencia provocada por un disefio
y/o despliegue deficiente, una
percepcién neutra o negativa en
cualquiera de los indicadores nos
estard avisando que debemos
revisar nuestro modelo operativo.

»  sExisteimplicacion de las
areas de operaciones en el
disefio de la solucién o, en
su defecto, unas guias de
disefio normalizadas que
ayuden a contemplar todos
los componentes secundarios
necesarios en la solucién?

«  /Nuestro gobierno de costes
se cifie a realizar el billing
sin profundizarensila
solucion esta correctamente
dimensionada?

*  /Nuestra politica de disefio de
aplicaciones tiene en cuenta
el Cloud?

» ,Elproceso de despliegue de
nuevas versiones se encuentra
controlado y dispone de
entornos previos?

>
Alfredo Ortuno Marin

Cloud Platforms Management -
Business Development

e ,Anticipamos las necesidades
futuras y transformamos
de forma proactiva nuestra
plataforma?

* ,Laorganizacion apoya
la estandarizacion como
mecanismo de encaje en el
Cloud?

El Gobierno nos ayuda a medir
este tipo de indicadores pero
gue su resultado sea positivo va
a depender principalmente del
desempefio de la operacion.

Nuestra operacion Cloud no

puede basarse Unicamente en los
principios utilizados para gestionar
entornos tradicionales, siendo
necesario incorporar en el dia a dia
del servicio dindmicas relacionadas
con GitOps, Blueprints (artefactos
preconstruidos), laC (despliegue y
mantenimiento de infraestructura
como codigo) y FinOps. Si unimos
estoaunaconexiondirectay
continua con los propietarios de
los desarrollos, obtendremos

la férmula para emprender el
camino de subsanar los problemas
derivados de cuestiones como las
anteriormente expuestas.

Gobierno Cloud que garantice el alineamiento entre IT

y Negocio

El Gobierno de los servicios debe velar por la transformacién de la
organizacion de IT, estableciendo KPIs que midan el avance de la
transformacién y garantizando que el nuevo modelo de servicios esta
alineado con las necesidades de negocio

La adopcién de la modalidad

de servicios Cloud supone

la introduccion de nuevos
paradigmas en las organizaciones,
principalmente motivados por dos
elementos, el concepto del pago
por usoy el de la puesta en marcha
de nuevas metodologias que
permitan trabajar de una manera
mads adaptada a las necesidades del
negocio hoy en dia.

Porello, ala hora de enfrentarse
alaadopcién de los servicios

en nube es necesario gue las
organizaciones revisen sus
modelos de Gobierno IT para
adaptarlos a esta nueva realidad,
adaptando los KPIs que miden la
salud de los servicios por otros
nuevos que midan side verdad la
organizacion se estd adaptando a
este nuevo modelo de servicios y
esta alcanzando las metas fijadas.

La mayor parte de las
organizaciones que ha adoptado
el modelo Cloud en sus servicios,
destacan como principales
beneficios la modernizacion de

sulT la mejora de su eficiencia o
la sequridad en detrimento de los
ahorros de costes, que, aunque
estan ahi, son menos relevantes
que otros. Todo ello hace que el
Gobierno de IT deba velar por esa
modernizacién fijando KPIs que
midan la transformacién.

Entre los ambitos de actuacion del
drea de Gobierno destacamos, velar
por el uso eficiente de los recursos
y definir los procesos de asignacion
de los costes a las areas que los
generan, el uso de metodologias
que transformen la organizacion,
como las metodologias DevOps

que permiten el desarrollo de
nuevos servicios de manera muy
agil, el cumplimiento de todas las
normativas y medidas de seguridad
que son de obligado cumplimiento
para la organizacién para que

esta agilidad no se convierta en

un problema, y que se utilizan

las herramientas adecuadas que
soportan toda esta transformacion.

Jaime Gutiérrez
de Mesa

Cloud Computing Practice

Otro de los aspectos principales del
Gobierno en los servicios Cloud es
alinear las necesidades actuales y
futuras de la organizaciéon con el
catdlogo de servicios disponibles,
incluyendo en éste todos aquellos
servicios que permitan que la
organizacién pueda enfrentarse a
nuevos desafios.

En definitiva, Cloud Computing
puede hacer que los servicios IT

no sean una limitacién para las
organizacionesy se conviertan

en un verdadero impulsor de
nuevos Negocios, pero para hacerlo
realidad es necesario establecer
un modelo de Gobierno que vele
por que la organizacion de verdad
este sacando partido de ellos, mas
alla de la operacion diaria que tiene
otros objetivos diferentes mds
orientados a la disponibilidad de los
servicios.
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00. Ciberseguridad y normativa

Protecciény soberania del dato en la nube

La sequridad de la informacién y la proteccion de los datos es un punto

clave ala hora de abordar el viaje a la nube. Aplicar los adecuados
mecanismos de cifrado de datos y gestion de claves para las cargas
de trabajo en la nube es un trabajo necesario que se ha de abordar
definiendo una estrategia a nivel organizacion

29

Las ventajas que proporciona la
nube publica son claras, aspectos
claves como la facilidad de
puesta en marcha de servicios
sin requerir grandes esfuerzos

e inversiones iniciales, la
escalabilidad y elasticidad o la
capacidad de adopcion de nuevas
tecnologias de manera agil permite
alas organizaciones la puesta

en marcha de los servicios con
mayor rapidez y potenciar su
competitividad.

Enlos modelos tradicionales donde
las organizaciones tienen total
control sobre los datos en sus
propios sistemas y datacenters,

la gestion de la proteccién de la
informacion es obvia. Adoptar
servicios Cloud implica que los
datos van a estar en otros sistemas
externos y es necesario garantizar
que van a estar protegidos y
alineados con los requerimientos
organizativos y regulatorios.

Con el objetivo de garantizar

la proteccién de los datos, los
hiperescaladores implementan
funcionalidades para proteger
lainformacién, incorporando
capacidades técnicas para el
cifrado de los datos almacenados
en sus servicios, asi como sistemas
para gestionar las claves de
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cifrado. Modelos de gestion de
claves de cifrado que van, desde
soluciones donde el hiperescalador
realiza la gestién completa,

hasta propuestas mas avanzadas
donde el cliente o un prestador

de servicios de confianza, como
elejemplo de SIA, en el que se
encarga del proceso completo.

Estos modelos avanzados
permiten desde importar claves
generadas en sistemas terceros
como estrategia BYOK (Bring Your
Own Key) hasta la posibilidad de
externalizar completamente Ia
gestion y almacenamiento seguro
de claves de cifrado fuera de la
infraestructura del proveedor
Cloud.

Eluso de soluciones avanzadas

de gestion de claves externas
permite desacoplar al proveedor
de servicio Cloud de algunas partes
del proceso de cifrado de los datos,
haciendo que el hiperescalador
solo pueda acceder a ellos si se

le ha habilitado adecuadamente
en el repositorio tercero o gestor
externo. Este modelodotaala
organizacién del control final
sobre el cifrado de la informacion
y proporciona un nivel de
autodeterminacién y soberania del
dato superior.

Rubén Morales
Linares

SIA - Digital Identity
& Trust Services

Estos medios técnicos tienen

gue estar en consonancia con

los requerimientos de seguridad
y regulatorios definidos paralas
organizaciones, paralo que es
imprescindible hacer una correcta
clasificacién de los datos y sus
necesidades particulares.

El alineamiento de las capacidades
técnicas de cifrado y gestion de
claves con los requerimientos
particulares de los tipos de datos,
permitird a las organizaciones
establecer la estrategia de
proteccion del dato para las cargas
allevar alanube, y por supuesto
aceptando que podrd haber datos
gue por su naturaleza nunca
podrian abandonar los sistemas y
datacenters de las organizaciones.

Y los organismos regulatorios y
certificadores tienen que aportar
certidumbre y seguridad juridica
al proceso, a través de nuevas
normas técnicas. Queda camino
por recorrer, pero las bases estan
sentadas y la apuestaes clara -
aprovechar las ventajas intrinsecas
de la nube publica/hibrida
garantizando el control sobre los
datos.

Seqguridad y estrategia de adopcién Cloud

Con la adopcion de la nube, las organizaciones adquieren un modelo
de responsabilidad compartida en materia de seguridad con el

hiperescalador. Este enfoque permite generar significativas eficiencias

en coste
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Paradéjicamente, la Seguridad
delaInformaciénesalavez una

de las principales barreras y uno

de los mayores beneficios de la
adopcioén Cloud. Para resolver esta
paradoja, es necesario entender
adecuadamente todas las variables
gue subyacen a la adopcién de la
nube.

Como variables posibles
identificamos diferentes Tipos

de Compradores (Negocio, Tl,
Seguridad), diferentes Modelos de
Adopcién (SaaS/laaS/PaaS, Hibrido,
MultiCloud), diferentes Objetivos
(Modernizacién, Eficiencia,
Riesgos), diferentes Tipos de
Controles (Gobierno, Contractuales,
Operacionales y Técnicos) etc.

Ala hora de disefiar un modelo de
seqguridad en Cloud es necesario
disponer de un control en funcién
de las caracteristicas de cada

tipo de esquema de adopcion de
manera gue ésta sea aqgil y segura,
con un marco de gobierno flexible,
atendiendo a diferentes aspectos
en funcion de los objetivos de cada
Organizacion, de los riesgos de
cada servicio Cloud y de la propia
madurez de los equipos de trabajo.

Para la construccion y operacion
de sistemas en entornos Cloud
hibridos hay que basarse en una
serie de principios de disefio:

1. Inevitable: La adopcion del Cloud
se estd acelerando en todos los
sectoresy constituye actualmente
el principal habilitador para la
transformacion digital de cualquier
Organizacion.

2. Beneficioso: Si se obtiene un
entendimiento adecuado de las
implicaciones de adopcién del
Cloud, los beneficios obtenidos
superan los riesgos reales (no
percibidos) derivados de dicha
adopcion.

3. Agil: Para maximizar los
beneficios y minimizar los

riesgos de adopcion del Cloud,

la aproximacion del modelo de
seguridad se debe alinear con el
resto de tendencias que dicha
adopcion trae de la mano (DevOps,
descentralizacion, etc.).

4. Granular: Para habilitar esta
adopcién segura del Cloud
maximizando la obtencién de
los beneficios esperados, la
aproximacién del modelo de

Eva Oter Macho

SIA - Infrastructure
and Cloud Security

seguridad debe ser granular, en
funcion de los diferentes drivers
clave de decision (riesgo, objetivos,
madurez, tipo de Cloud, etc.)

Desde el punto de vista
operacional, el modelo de
seqguridad debe tener en cuenta
que la adopcion del Cloud esta
vinculada en gran medida ala
adopcién de DevOps.

Desde el plano tecnoldégico, la
arquitectura de seguridad deberd
contemplar laintegracion de

las capacidades nativas del CSP
complementadas con soluciones
especificas.

Desde Minsait hemos elaborado

un catalogo de soluciones de
Ciberseguridad, ofreciendo soporte
extremo a extremo durante el viaje
de adopcién segura Cloud.
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Como desarrollar aplicaciones
modernas en AWS

JE S

“Gestiona menos. Construye rapido. Innova mas”

Enfocarse en el cliente significa tomar decisiones
empresariales a través de un trabajo en retrospectiva
desde el punto de vista del cliente. A partir de ese punto,
significa desarrollar continuamente productos y servicios
para lograr de una mejor manera los resultados que los
clientes esperan. Por Ultimo, se trata de escuchar lo que
sus clientes realmente valoran para poder continuar
creando y probando soluciones para ellos. Esto es lo que
se denomina “rueda de la innovacion”.

Laidea fundamental es que el motor de cualquier
innovacién comience con una necesidad por parte del
cliente, mejora con los comentarios de los clientes y se
repite constantemente hasta que la necesidad cambia
y todo el ciclo vuelve a empezar. Cuanto mas rapido
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consigan sus equipos hacer girar su propia rueda de
innovacién, mejor podra construir aplicaciones modernas
y mas se diferenciara de sus competidores.

Una estrategia de modernizacién de aplicaciones
exitosa comienza teniendo en cuenta las necesidades
empresariales y luego se centra en las tecnologias.

A medida que el viaje hacia la nube avanza, las
organizaciones han estado buscando formas de acelerar
la adopcién de la mismay proporcionar un enfoque
prescriptivo para la modernizacién de las aplicaciones.
Amazon Web Services (AWS) aborda la modernizacion
de las aplicaciones dividiendo la hoja de ruta de
modernizacion en incrementos discretos que se centran
en tres fases: evaluar, modernizar y gestionar.

La modernizacién de sus aplicaciones le ayuda a reducir
los costes, aumentar la eficiencia y aprovechar al
madximo sus inversiones existentes. Implica un enfoque
multidimensional para adoptar y utilizar la nueva
tecnologia, para aportar valor a la creaciéon de su porfaolio,
al desarrollo de aplicaciones y al aprovisionamiento de
infraestructura mas rapidamente, y poder posicionar

a su organizacién para escalar a un precio éptimo. Tras
optimizar las aplicaciones, debera ser capaz de operar en
ese nuevo modelo sin interrupciones para simplificar las
operaciones empresariales, la arquitectura y las practicas
de ingenieria generales.

El hecho de llevar a cabo la migracion de aplicaciones a
AWS mediante el uso del enfoque de realojamiento (“Lift
and Shift") no le proporcionara de forma automatica
todos los beneficios de elasticidad, resiliencia, facilidad
de implementacién y administracién y |a flexibilidad

que AWS puede proporcionarle. Asi mismo, tampoco
modernizard automaticamente su cultura y procesos
para permitir el desarrollo de software mas productivo.
La modernizacion significa tomar el entorno de
aplicaciones en la forma en que se encuentra hoy (lo
mas probable, heredado y monolitico) y transformarlo en
algo mads d&gil, elastico y de alta disponibilidad. Al hacerlo,
puede transformar su negocio en una empresa moderna.

Las aplicaciones modernas se crean con patrones

de arquitecturas modulares, modelos operativos sin
servidor y procesos de desarrollo dgiles. La creacion
de aplicaciones modernas en AWS le permitird llegar
al mercado mas rapidamente. Al acelerar el ciclo de
creaciony lanzamiento y descargar la carga operativa,
los desarrolladores pueden crear rapidamente nuevas
funcionalidades. La modernizacion le permite, aumentar
lainnovacion mediante una arquitectura modular que
habilita a los equipos experimentar con componentes
individuales de la aplicacion sin poner en riesgo toda

la aplicacion. Al automatizar los procedimientos de
pruebay la supervision en cada etapa del ciclo de vida
del desarrollo, mejorard la fiabilidad de sus aplicaciones.
Ademads, mejorara el coste total de propiedad (TCO) con
un modelo de precios de pago por uso que reduce el
coste de sobre aprovisionamiento o el pago por recursos
0Ci0sO0s.

A partir de la experiencia de AWS en asesoramiento
para la creacién de aplicaciones destinado a toda clase
de organizaciones, AWS ha identificado las siguientes
siete prdcticas recomendadas para el desarrollo de
aplicaciones:

1. Favorecer larealizacién de pruebas mediante el
establecimiento de una cultura de responsabilidad

2. Utilizar microservicios para crear aplicaciones
integradas mediante componentes

3. Actualizar aplicaciones e infraestructura dgilmente
mediante el uso de herramientas de automatizacion
de paso entre entornos.

4. Modelary aprovisionar recursos para aplicaciones
mediante el uso de infraestructura como cédigo

5. Simplificar la administracién de infraestructura con
tecnologias “serverless”

6. Incrementar la visibilidad para mejorar el
rendimiento de las aplicaciones

7. Proteger el ciclo de vida de Ias aplicaciones
mediante la automatizacién de los procesos de
seguridad
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ENERGUATE

LUZ DE MI TIERRA

El primer sistema SCADA en la nube

“Se trata de un proyecto pionero, no sélo en la region latinoamericana, sino también en el
mundo, que sitla a Energuate y a Guatemala en una posicion privilegiada en el desarrollo
de tecnologia y soluciones avanzadas que suponen un hito de la industria de energia al

romper barreras en el ambito de los servicios Cloud”

Energuate, la compafiia eléctrica
de Guatemalay la mayor de
Centroameérica, haimplantado

el primer sistema SCADA a nivel
mundial que permitird operary
monitorizar las infraestructuras
criticas de toda la red eléctrica de
un pais desde la nube.

El despliegue en Cloud de los
sistemas permite poner en marcha
rapidamente la infraestructura
tecnoldgica gue necesitan las
compafiias eléctricas, facilitando
la asignacion de recursos de
forma automatica, asi como la
transformacion de gastos fijos

en variables gracias al pago en
funcién del consumo

Operacién y monitorizacién de
infraestructuras criticas desde
lanube

Este primer sistema SCADA a
nivel mundial permitira operary
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—Jorge Guillén, responsable de Sistemas y Telecomunicaciones de Energuate

monitorizar las infraestructuras
criticas de toda la red eléctrica de
un pais desde la nube. Permitira
detectar con mayor rapidez,
precision y menores costes las
incidencias en el servicio eléctrico
gracias a la actualizacion del
sistema SCADA PRISM de Minsait
ACS, con una version de ultima
generacion gue se desplegara

en lainfraestructura Cloud de
Amazon Web Services (AWS).

Mejores practicas de
experiencia de usuario y de
gestién de informacién (SCADA
PRISM)

El nuevo SCADA PRISM incorpora

las mejores practicas en el disefio

de experiencia de usuario (UX) y de
gestién de informacién critica para
supervisary controlar el estado
operativo de los distintos elementos
de la red de distribucion de electricidad
de Guatemala, gue tiene una extension

casi 80.000 kilémetros y facilita el
servicio de electricidad amas de 2
millones de clientes en el pais.

Reduccién del tiempo de
diagnéstico e identificacién de
anomalias

La actualizacién del sistema SCADA de
supervision y control que utilizaen la
actualidad Energuate incorporara las
mejores practicas de experiencia de
usuario y la gestién de informacion
criticareduciendo el tiempo de
diagndstico e identificacion de
anomalfas.

Mejora significativa de los
tiempos de resolucién de
incidencias

Esta nueva version del Sistema de
Operacién de Red forma parte de
Onesait Utilities Grid supone una
mejora relevante de los tiempos de
resolucion de incidencias gracias a una

identificacion mas agil de las anomalias
en los activos y a la simplificacion

del diagnéstico. Incluye, para ello,
representaciones claras e intuitivas
del estado de lared e informacion
adicional de contexto que incrementan
la productividad de los operadores.

Posibilidad de incorporar
nuevas tecnologias de analitica
avanzada e inteligencia
artificial

El sistema SCADA permite incorporar
tecnologias de analitica avanzada e
inteligencia artificial para facilitar el
aprendizaje y la mejora continua sobre
la toma de decisiones que impactan
positivamente en la reduccién de
tiempos de interrupcién del suministro
e indices de calidad de servicio.

Capacidad de reducir hasta en
un 50% los costes iniciales de
inversion y los de actualizacién
deinfraestructuras

Gracias a las ventajas que aportala
operacion en Cloud, se ha trabajado

“Las empresas de Utilities a
nivel global buscan soluciones
resilientes, escalablesy
rentables para sus operaciones
de OT. La adopcién por parte de
Energuate de SCADA PRISM de
Minsait en la nube de AWS es un
ejemplo de cémo las empresas
se estdn moviendo hacia una
nueva generacion de tecnologia
y fiabilidad”

— Ranjan Banerji, AWS architect

para establecer el dimensionamiento
y especificacion de la infraestructura
Cloud que permitird poner en marcha
rapidamente la infraestructura
tecnoldgica, permitiendo la asignacion
de recursos de forma automatica

y transformando costes fijos en
variables gracias al pago en funcién del
consumo.

El despliegue de este tipo de
soluciones en la nube permitird reducir
hasta un 50% los costes iniciales de
inversion y en un mismo porcentaje los
de actualizacion de infraestructuras.
También facilitara la operacion de

las infraestructuras criticas bajo los
mas altos estandares de sequridad

de datos y privacidad para proteger la
informacién, identidades, aplicaciones
y dispositivos.

Reduccion de actividad
presencial y costes de
formacién/entrenamiento

Se pueden alcanzar beneficios en la
reduccion de costes en la actividad
presencial gracias a la nueva
experiencia de usuario y la arquitectura
del sistema. Ademds, el sistema es muy
escalable, permitiendo su empleo en
distribuidoras de diferentes tamafios.
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Q{PO  Axpo en la nube

“Con la solucion propuesta por Minsait, Genesys y AWS, hemos conseguido la maxima
flexibilidad en la nube para poder implementar estrategias efectivas en el customer journey

de los clientes ahorrando costes y mejorando la productividad”

Axpo, con 100 afios de experiencia,
mads de 5.000 empleados y
actividad en mas de 30 paises, es el
mayor productor suizo de energia
renovable y lider internacional en
la comercializacién de energia solar
y edlica.

Estrategia para transformar
y evolucionar el servicio de
atencion al cliente

Dentro de su estrategia de
atencion al cliente, Axpo Iberia
asumio el reto de evolucionar su
plataforma de Servicio al Cliente y
Ventas mediante la adopcién de

la solucion Cloud Contact Center,
Genesys Cloud CX sobre AWS, para
responder a sus requerimientos de
flexibilidad, agilidad y escalabilidad,
y asi satisfacer las necesidades de
crecimiento de la organizacion en
un entorno multipais, multiservicio
y multioferta. El despliegue afectd
alos servicios de Espafia y Portugal
e incluia laintegracion con su CRM
corporativo, (Salesforce) y con su
Data Lake (Snowflake).
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— Alvaro Paricio Garcfa, Head of Retail Operations at Axpo Iberia

Foco en el Customer Journey y la
mejora de Customer experience
(CX): Smart Services

Minsait abord¢ el reto realizando un
cuidadoso disefio de la experiencia
de cliente extremo a extremo y
adoptando en todo momento una
vision 360° del cliente. Para ello
disefié un esquema de integracién
bidireccional entre la solucién

de contact center, Genesysy su
CRM Salesforce, garantizando

la perfecta sincronizacién de los
procesos de negocio.

Al mismo tiempo se cuidaron todos
los aspectos relativos a la mejora
de la productividad, maximizando
la usabilidad de la consola del
agente y optimizando con ello su
Employee Experience. La adopcion
de una solucién Cloud permite

que los agentes se conecten a

la plataforma desde su propio
domicilio con un simple navegador
web, lo cual facilita enormemente
la gestion de los recursos.

El modelo implementado es

100 % Omnicanal y escalable,

con una experiencia de cliente

que garantiza la trazabilidad del
Customer Journey a través de todos
los puntos y canales de interaccion.

Los servicios de atencion al
cliente de Axpo han incrementado
los ratios de resolucién en
primera llamada (FCR) y evitado
transferencias innecesarias entre
agentes, ya que cada interaccion
o llamada al Contact Center

se gestiona por el agente mas
adecuado en cada momento,
gracias a las capacidades de
enrutamiento inteligente de la
plataforma.

Para ello se opt6 por un modelo

de atencién hibrido, o blended, de
forma que un mismo agente puede
recibir llamadas o interacciones
entrantes (inbound) y también
contar con la capacidad para
realizar llamadas salientes
(outbound) hacia los clientes

de Axpo. Este modelo mejora la
productividad de los agentes y
facilita el despliegue de servicios
de un mayor alcance y capacidad de
innovacién para sus clientes.

Las capacidades de autoservicio y
de encaminamiento de llamadas
mediante el Sistema de respuesta
de voz interactiva (IVR) se vieron
enormemente potenciados,
dotando a Axpo de herramientas
para la adaptacion y cambio agily

flexible de estos sistemas seguin
las necesidades del negocio.

El nuevo contact center de Axpo,
permite la gestion de todas

las interacciones mediante un
sistema de “cola Unica’, facilitando
la visién y control global de las
mismas, mejorando la capacidad de
respuesta de Axpo ante cualquier
escenario.

Por dltimo, en este punto, Minsait
y Axpo elaboraron una cuidadosa
estrategia de segmentacion de
clientes que permitiese el maximo
nivel de personalizacién del servicio
para cada grupo/segmentoy la
adecuacion de los procesos de
gestién asociados.

Inteligencia al servicio del
negocio con AWS

Laintegracion con el Data Lake
corporativo fue otro de los
aspectos clave en la mejora del
modelo de atencién al cliente.

La adopcién de una solucién
Omnicanal y Cloud permite
correlacionar e integrar todos los
datos de las interacciones de los
clientes de Axpo a través de sus
diferentes canales, con los datos
existentes en el CRM corporativo y
resto de sistemas de Back Office. El
resultado inmediato es una mayor
capacidad de analisis que permitira
un mejor conocimiento del cliente
y de sus intenciones de compray
necesidades.

Al tiempo, el nuevo Contact Center
Cloud permiti¢ dotarse a Axpo de
un entorno de monitorizaciéony
reporting unificado y en tiempo
real, mediante:

» (Cuadros de mandoy paneles
de seguimiento (wallboard) en
tiempo real

*  Entornode supervision
especifico para controlar toda
la operativa del contact center

* Informes predefinidos con
capacidad de programacién de
envios

* Alarmas de gestién

De este modo Axpo se ha dotado
de las herramientas necesarias
para laimplantacion de una
auténtica estrategia de Operational
Inteligence en tiempo real.

En paralelo con lainiciativa descrita,
Axpo decide crear desde cero una
nueva plataforma de datos en el
ecosistema Cloud AWS corporativo.
Con ambicién de dar servicio a
todas las dreas de Negocio de la
compafifa, en sus dos primeros
afios de andadura, el proyecto
“"NEURON" ha abordado como
grandes retos el desarrollo de
capacidades predictivas para la
funcién financiera directamente
asociadas al calculo de flujos de
caja, y el soporte al seguimiento
operativo del ciclo de ingresos
dentro del area de comercializacion
y ventas, con el fin de monitorizar
y dar solucién a diferentes “pain
points” del back-office de Axpo,
garantizando asi una operativa
mas robusta, confiable y orientada
a darun mejor servicio al cliente.
En este proceso, NEURON ha dado
servicio a diferentes dreas de la
compafiia, como Gestién de la
energia, Comercializacion (Gas &
Electricidad B2B & BC2C), Eco-
Finance.

Rapidaimplantacién
garantizando la continuidad del
negocio

Minsait realizé una implantacion
exitosa en muy pocas semanas sin
afectar a la operativa de negocio.
La metodologia empleaday la
experiencia de Minsait como
Partner integrador en tecnologias
de Contact Center, garantizaron
una migracién “transparente” de
los servicios y operativa de Axpo
hacia su nueva solucién y modelo
de atencién al cliente.

Axpo ha conseguido una
reduccién significativa de

costes, una mayor flexibilidad y
adaptabilidad a todos los niveles,
mejora de la productividad e
incremento de la satisfaccion del
cliente, existiendo grandes lineas
de evolucién futuras.
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Vision de la modernizacion
por Microsoft
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“Toda compafiia, acabara siendo una compafiia de software”

Los lideres de negocio estan reimaginando qué es lo que
pueden hacer en este mundo cambiante claramente
orientado al paradigma mobile-first, Cloud-first, en el que
lainnovacion esta fuertemente engranada en todos los
procesos: La clave reside en las nuevas formas para crear
y capturar valor y cémo expandirlo a nuevos segmentos
de clientes en un mundo globalmente conectado. Es
aquidonde la modernizacion de aplicaciones se hace
mads necesaria que nunca. Y es que innovar tiene su
recompensa: Las compafiias con el indice de Developer
Velocity mas alto, no son solo las de mayor crecimiento
sino también las mejor puntuadas en satisfaccién del
cliente, marcay gestién del talento entre otras. A lo largo
del afio pasado, hemos experimentado una disrupcion
en todo el mundo. Compafiias de todas las industrias,
estan evolucionando su negocio, apalancandose en

las tecnologias digitales: resiliencia y agilidad son las
caracteristicas fundamentales necesarias para sobrevivir,
La urgencia de la industria por transformarse a escala,
nunca antes habia sido mayor. En tiempos como estos
afloran la capacidad de respuesta: la innovacion, la
genialidad de las personas y la tecnologiajunto conla
velocidad de desarrollo software, son las palancas que
nos llevaran alli.

/Qué proporciona Microsoft al negocio de sus
clientes a través de lainnovacién y modernizacién?

La visién de Microsoft es holistica empezando por tus
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empleados y clientes, optimizando tus operaciones y
finalmente transformando tus propios productos:

e Engage Customers, Connected customers:
Imagina si pudieras entender mejor a tus clientes,
proporcionando experiencias personalizadas,
usando cualguier canal, proporcionando los
productos que quiere, en el momento adecuado
exacto e incrementando su satisfaccion.

e Empower Employees: Innovaciény colaboracién
conectada: Imagina si tus empleados fueran mas
productivos y eficientes, a través de conocimiento
compartido del negocio, pudiendo trabajar
remotamente, en cualquier momento, o desde
cualquier lugar o dispositivo.

e  Optimize Operations: Analitica predictiva e
insights de negocio. Imagina si pudieras predecir a
través de los datos existentes, como optimizar tus
operaciones, mejorar el marketing y dar soporte a
la toma de decisiones, aportando asi eficienciaala
cadena de provision.

e Transform Products: Nuevos productos y modelos
de negocio: imagina si pudieras expandir la riqueza
de tu negocio, desarrollando nuevos canales de
facturacién e innovar rapidamente en respuesta a
las necesidades de tus clientes.

¢Cudl es el journey de la Modernizacién de
Aplicaciones?

La modernizacién de aplicaciones es un proceso de
mejora continua donde introducimos los ultimos
avances gque nos proporcionan las soluciones en

la nube. Para empezar ese proceso, tenemos una
serie de herramientas de evaluacion y de migracién
de soluciones en Azure Migrate y en el Centro de
migracién y modernizacién de Azure, como son el Kit
de herramientas para la migracion de aplicaciones
web o la herramienta de migracion de aplicaciones a
contenedores para aplicaciones ASENET y Java.

Aumentar la capacidad de los equipos de desarrollo
es fundamental para impulsar la innovacion y el
rendimiento de las soluciones. Aqui entra en juego la
modernizacién de todo el ciclo de desarrollo y de las
operaciones, adoptando metodologias de DevOps y
DevSecOps con GitHub.

Para poder aplicar estas mejoras de una forma
estructurada y repetible, usamos el proceso definido

en el marco de arquitectura de Microsoft Azure (Azure
Well-Architected Framework). Este marco de trabajo nos
permite analizar e identificar las areas de mejora de las
soluciones desplegadas en la nube para optimizar los
costes, obtener la excelencia en las operaciones, mejorar
la eficiencia, el rendimiento, aumentar la fiabilidad y la
seguridad de las cargas de trabajo. Gracias a las mejores
practicas, arquitecturas de referencia y un proceso

bien definido podemos garantizar y medir el proceso de
modernizacion de las aplicaciones en la nube.

Casos de uso de la Industria

Vamos a vivir un futuro inmediato definido por una
innovacién acelerada. Las aplicaciones estan siendo
desarrolladas bajo un nuevo modelo, innovando, no
solo el modelo de codificacién y despliegue sino que
también el de negocio en si. Ya hemos visto que muchas
de las innovaciones vendran de la mano de lo digital:
Desarrolladores en todo el mundo han abrazado el reto

de reimaginarlo, creando casos de uso especificos de la
industria, dando una funcionalidad no antes imaginada
tanto para no solo healthcare y education o sector
publico, sino que también el ambito privado como
manufacturing y retail. Alguno de los casos de uso mas
caracteristicos son los siguientes:

*  Modernizar aplicaciones criticas de negocio:
Dentro de Ias ventajas que trae la modernizacion
de aplicaciones, podemos incluir la uniformidad
del desplieqgue ademas de la gestién y control
gue se tiene sobre aplicaciones criticas. Permiten
no solo mantener los mas estrictos niveles de
reguerimientos de negocio, como los entornos de
e-commerce en Retail, sino también la capacidad
de adaptar, evolucionar e innovar en beneficio del
mismo.

e Aplicaciones geo-distribuidas: La necesidad
de mantener sin interrupcion a clientes en sus
respectivas aplicaciones junto con la mayor cercania
a sus datos es clave para que la satisfaccion sea
maximay se consigue gracias a la capacidad del
desarrollo y laimplementacién de aplicaciones geo-
distribuidas.

»  Aplicaciones inteligentes impulsadas por IA:
Construir soluciones que lleven el afiadido de
Inteligencia Artificial, es indispensable en el
desarrollo de soluciones modernas, gracias
a la capacidad de integracién de modelos de
Inteligencia Artificial junto con las capacidades
de automatizacién, personalizacién, bdsqueda,
algoritmos preconcebidos y mucho mds, hacen que
sea unarealidad y un modelo de avance tecnolégico
sin precedentes.

Sabemos que el proceso creativo y la innovacién viene

de la asociacién de ideas. Por ello, ha sido inspirador ver
como las capacidades de colaboracién que habilita Gitbub
a sus mas de 31M desarrolladores, les ha proporcionado
la construccién de un nuevo cédigo no antes imaginado
ademas con unos reducidisimos tiempos de entrega.

Todos los sectores de industria necesitan transformarse para dar
respuesta a una demanda exigente que no deja de crecer, en un
mundo globalmente conectado: Las empresas que desarrollen
aplicaciones dgiles, inteligentes y seguras, seran las mejor preparadas.

Transformar las aplicaciones de negocio no es una moda, es una

Antonio Budia

necesidad real de la industria. Desde Microsoft, con nuestros

productos y nuestra fuerte red de Partners, llevamos la innovacion a la

Director Global Partner
Solutions at Microsoft

realidad del negocio de nuestros clientes
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Minsait sube a la nube de

e AZURE el ecosistema SAP del

del Ayuntamiento
de Madrid

& MADRID

Ayuntamiento de Madrid

El proyecto de transformacion digital del Ayuntamiento alcanza sus principales hitos. Minsait ha
migrado todo su ecosistema SAP a la nube privada de SAP (HEC) sobre la plataforma en memoria
HANA. El cambio de modelo y el alojamiento sobre el hyperscaler Microsoft Azure, le permite
obtener unos niveles de servicio y disponibilidad muy elevados, mejorando los procesos del
Ayuntamiento y optimizando los servicios ofertados a los ciudadanos de Madrid y a los empleados

del Ayuntamiento

El ambicioso plan de
transformacién digital del
Ayuntamiento de Madrid ha visto
cumplido varios de sus hitos
principales: la migracion a la nube
de todas sus aplicaciones SAP
para los servicios municipales; la

racionalizacion de sus aplicaciones;
y el lanzamiento del nuevo sistema

de gestion tributaria sobre SAP
S/4HANA, incluyendo el portal del
contribuyente para la tramitacion
de impuestos. En una primera
fase, se hanlanzado los tributos
del Impuesto de Bienes Inmuebles
(IBl) y la Tasa de Residuos Urbanos
(TRUA), siendo el siguiente
Impuesto a ponerse en marcha

el de Plusvalia. El lanzamiento

ha supuesto un éxito, ya que se
cumplieron todos los objetivos de
planificaciény calidad.

Como resultado, el Ayuntamiento
de Madrid ha cumplido en

gran parte los objetivos que
proyectaron en su plan de
transformacion digital:

*  Modernizar la gestion
municipal, rompiendo las
barreras para la innovacion
y sumandose al proceso de
digitalizacién que se requiere
en la actualidad.
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*  Mejorar los servicios prestados
alos ciudadanosy alos
empleados del Ayuntamiento.

«  Utilizar los recursos
disponibles con la maxima
eficiencia, consiguiendo
reduccion de costes, mejora
en los tiempos de respuesta,
analiticas en tiempo real de
los indicadores de gestiony la
consiguiente agilizacién en la
toma de decisiones.

e (Garantizar el maximo nivel
posible en el cumplimiento de
estandares de calidad.

« Impulsar el trabajo en remoto
de los funcionarios, que
podran desempefiar sus
funciones desde dispositivos
moviles o instalaciones
externas.

La plataforma tecnolégica
en nube como basede la
transformacioén digital

El primer paso ha sido la adopcion
de una plataforma tecnolégica
moderna que permitiera aumentar
la disponibilidad de los servicios
para la ciudadania, acorde a

la normativa vigentey alas

necesidades evolutivas de la
administracion electrénica. Para
ello, se han desarrollado tres
lineas de trabajo:

1. La adopcién de una nueva
plataforma de datos en
memoria sobre la que
sustentar la evoluciény el
ciclode vida de las nuevas
aplicaciones SAP

Se actualizaron todos sus
sistemas SAR alcanzando el
estado del arte tecnoldgico,
enlo que infraestructura,
aplicacién y seqguridad se refiere.
Eliminando las barreras hacia
lainnovacion y realizando una
modernizacién de su plataforma,
sobre la gue se sustentan

todos los procesos econémico-
financieros, de recursos
humanos y tributarios.

2.La migracién de todo el
ecosistema SAP a su nube
privada SAP HANA Enterprise
Cloud (HEC) alojada sobre el
hyperscaler Microsoft Azure

Internamente, el cambio de
modelo de entrega de servicios
a la nube facilita la optimizacién
de los costes de mantenimiento
mientras que, la mayor

flexibilidad del modelo, permite
una mejor adaptacion al cambio.

El uso del hyperscaler Microsoft
Azure proporciona ventajas
innegables, ya que permite
obtener unos niveles de servicio
y disponibilidad muy altos y unas
arquitecturas optimizadas.

. Gestion del dato y seguridad

enlanube

Todos los repositorios de
informacion almacenados en
silos locales, se han traspasado
alanube, lo que ha supuesto
unaracionalizaciéon y mejora en
el gobierno del dato, asi como un
fortalecimiento de los controles
de seqguridad en el acceso ala
informacion.

La seguridad es un elemento
clave para el Ayuntamiento

y ha sido tratada de manera
transversal. Se ha reforzado
perimetralmente impidiendo

el acceso desde redes

externas o desde Internet, sin
autorizacién. El mero hecho

de utilizar la tecnologia de
Microsoft, que utiliza una gran
variedad de controles fisicos, de
infraestructura y operativos, ha
aumentado la robustez de todos
los aplicativos alojados en Azure.

Por ultimo, resaltar que desde el
primer momento el rendimiento
se ha mejorado con la migracion,
lo que ha beneficiado ala
productividad de los usuarios.

Transformacion digital al
servicio de la ciudadaniay los
empleados del Ayuntamiento

Minsait ha llevado a cabo todas las
tareas técnicas para la migracion
a SAP HEC, asi como la instalacion,
configuracién, puesta en servicio,
administracién de sistemas,
operacién y mantenimiento de

los sistemas actuales y futuros
del Ayuntamiento. En paralelo,
Minsait también da soporte ala
modernizacion de los sistemas

de informacion de tributacion e
ingresos basados en S/4HANA.

Los sistemas en nube sobre la
plataforma HANA han supuesto un
antes y un después en el proceso
de innovacién del consistorio. Han
supuesto el lanzamiento de todo
un programa de proyectos. Un
ejemplo es el despliegue del nuevo
portal del contribuyente, basado
en SAP Fiori, que consigue mejorar
la experiencia de usuario al tiempo
que le permite accederasu
expediente tributario electrénico
en tiempo real y de manera
directa.

Asimismo, y haciendo uso de

la plataforma SAP Fiori, se ha
lanzado la primera experiencia en
la gue el empleado accede a través
de esta tecnologia a un conjunto

de servicios disefiados de forma
especifica para ellos que mejoran
su experiencia en la relacién

con los servicios de RRHH del
Ayuntamiento. Ademas, haciendo
uso de la tecnologia AzureAD

Se proporciona un acceso unico
desde dicha plataforma a la de SAP
Fiori.

Adicionalmente, Azure
proporciona unos estandares
anivel de sequridad y
cumplimiento normativo claves
para el Ayuntamiento, asi como
la posibilidad de utilizar otros
servicios de SAP desplegados
sobre Azure.

En definitiva, el cumplimiento de
estos hitos, suponen el principio
de una gran transformacion digital
en beneficio de toda la sociedad
madrilefia.
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plataforma Azure

Food Delivery Brands logra con
Minsait una mayor escalabilidad,
— flexibilidad e interconexion en la

“Disponer de una plataforma analitica en un entorno Cloud de alta disponibilidad y con
enormes capacidades de escalado, nos va a permitir abordar nuevos enfoques de analitica
avanzada e Inteligencia Artificial”

Situacién

Food Delivery Brands es el grupo
multimarca lider en pizza delivery
a nivel mundial, presente en 32
mercados. Operan las marcas
Telepizza, Pizza Hut, Jeno's Pizza
y Apache Pizza, con mas de
2.600 establecimientos a nivel
internacional, siempre con la
excelente capacidad en Delivery
gue, como pioneros, comenzaron
a operar en Espafia hace 35 afios
con la marca Telepizza.

Nuestro modelo de negocio

es integrado, trabajamos dia a

dia para desarrollar y optimizar
nuestras capacidades de entrega,
potenciando el enfoque digital
orientado al consumidor para
fomentar los servicios de delivery
y take away con el reto de
convertirse en una Organizacion
Orientada al Dato.

Soluciéon

Minsait ha implantado en

Food Delivery Brands una
plataforma analitica avanzada
basada en tecnologia Azure de
Microsoft que tiene un enfoque
eminentemente practicoy
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— Miguel Angel Fernandez Valera: Director Global Bl

evolutivo en la explotacion del
dato. Tanto su desarrollo como su
implementacion se ha efectuado
bajo la modalidad de Platform as a
Service (PaaS), es decir, en la nube,
lo que permite reducir esfuerzosy
simplificar el mantenimiento de la
plataforma. Ademas, esto habilita
poder desplegar progresivamente
diferentes recursos en funcion

de las necesidades que vayan
surgiendo, evolucionando

hacia una analitica de datos

mads avanzada. En un principio,

se han importado o migrado
grandes archivos de datos de
diferentes fuentes, entre ellos

la informacion histérica, con
procesamientos en modo batch

o por lotes, almacenandola

en un unico sistema (Data

Lake House). Después, se ha
incorporado a la nueva plataforma
progresivamente los operacionales
y reportes definidos para los
usuarios de negocio. Por ultimo,
se hadeterminado la forma de
gestionar el dato en todo su

ciclo de vida, estableciendo un
marco de ‘Gobierno del Dato’

y un ‘Diccionario de Datos' Lo

relevante es que “la plataforma,
al ser escalable, cubrird en

un futuro las necesidades de
automatizacién de soluciones de
Business Intelligence asi como
de Inteligencia Artificial que,
posteriormente, permitiran dar
respuestasy analizar en tiempo
real”, mantiene Emilio Mora,
Director del drea de Restauracion
de Espafia en Minsait. De este
modo, la compafiia gue opera

las marcas Telepizza, Pizza Hut
en Espafia, la region del Caribe

y Latinoamérica, exceptuando
Brasil, Jeno's Pizza en Colombia

0 Apache Pizza enIrlanda, podra
abordar una nueva etapaenla
gestion y explotacion del dato.
En palabras de Javier Mallo, CIO
de Food Delivery Brands, “el
objetivo era migrar nuestro actual
data warehouse instalado en los
servidores locales a la nube, pero
dotandonos al mismo tiempo de
una capa de computacion robusta
y facilmente escalable, que
cubriera nuestras necesidades de
funcionamiento, escalabilidad,
flexibilidad y, sobre todo, de
interconexion con fuentes tanto

internas como externas” El
repositorio unificado o Data Lake
House, construido mediante las
mejores practicas de las iniciativas
de transformacion de Data Journey
to Cloud, serd la pieza sobre la
gue fomentar la analiticay lo

que va a permitir democratizar el
dato en la organizacién. Ademas,
segun Nacho Jiménez, director

de la practica de Inteligenciay
Datos de Minsait, “al centralizar

y gestionar toda la informacion
de cada unidad de negocio en

la plataforma, se optimiza al
maximo las operaciones del grupo
empresarial. Ahora su operativa
interna se presenta de modo
transversal, interdepartamental

y con vocacion colaborativa” Sin
duda, esto es esencial para la
correcta gestién de una compafiia
que tiene presencia en 33 paises
y cuenta con mas de 2.300
establecimientos. Minsait ha

sido nombrada, ademas, “Partner
del Afio 2021" en Espafia para

las categorias de Data y Power
Platform que otorga Microsoft

y es el partner estratégico en
Data y Analytics de Microsoft
para su Region Cloud de Centros
de Datos en Espafia. A través de
este acuerdo, ambas compafifas
colaboran para promover, en
organizaciones como Food
Delivery Brands, las oportunidades
productivas, econémicasy
laborales que brindan las nuevas
tecnologias de nube publica
dotando, ademas, de sistemas de
inteligencia empresarial basados
en analitica avanzada e ilimitada.

Garantizar la seguridad de la
Informacién en todas las fases
del proyecto

Desde el punto de vistadela
infraestructuray plataforma
Cloud, el entorno definido
proporciona protocolos de
seguridad inherentes a la propia
tecnologia. A nivel de procesos

y dentro del marco del ‘Gobierno
del Dato’ que se estd implantando
en Food Delivery Brands, se ha

disefiado junto a su Delegado

de Proteccién de Datos (DPO)

y director de Seqguridad de la
Informacion, Carlos Asun, los
procedimientos necesarios para
garantizar el cumplimiento de

la GDPR. Se aseqgura asi gue los
datos identificativos sean legibles
Unicamente por las personas
determinadas por la organizacion
estableciendo, ademas, la vigencia
y modo en el que lainformacion
personal proporcionada por el
cliente,al realizar un pedido se
almacena en un repositorio de
datos.

Analitica predictiva para
afianzar la sostenibilidad de la
empresa

La competitividad basada en

las capacidades de analiticay

del enriguecimiento de la vision
del cliente,proporciona un
conocimiento clave para que las
empresas puedan mantenerse en
el tiempo. La compafiia pasa de un
entorno rigido, que no permitia un
analisis unificado de la informacién
por pais, a otro con capacidad de
almacenamiento casiilimitada

y con un modelo unificado. El
resultado es una analitica mas
exhaustiva de la informacién que
va a favorecer gue la compafiia,

a corto plazo, haga uso de
modelos de analitica predictiva
que impactara positivamente

en larentabilidad de sus ventas.
En palabras del CIO de Food
Delivery Brands, “la solucién
planteada por Minsait usando
diversas tecnologias nos cuadré
perfectamente. En un periodo

de 12 meses todo ha discurrido
correctamente, incluso la parte
mas compleja de migracion, de
modelo de datos, de casos de

uso o de integracién de datos
(ETLs), por lo gue ha sido un caso
de éxito rotundo. Nos permite
continuar con nuestra estrategia
de introducir Inteligencia Artificial
sobre la nueva plataformay
dotarla de una capa de analitica
predictiva con entradas de

multiples fuentes externas en
2022"

Beneficios

La experiencia muestra que
existe un impacto visible en

los resultados de aquellas
organizaciones que han apostado
por avanzar, en todas las
dimensiones, hacia el dato. Para
empezar, extraer el valor del dato
significa que, a corto plazo, se
optimiza la operativa comercial y, a
la larga, se conoce mejor al cliente.
Esto de por si, ya que rentabiliza
las inversiones realizadas.
Ademas, tenemos que:

La explotacién del dato
permite una facil integracion
con todos los sistemas y
procesos corporativos.

Se mejora la gestion de

la demanda, permitiendo
priorizar casos de usoy
fomentar propuestas de valor
basadas en experiencias.

La analitica avanzada aumenta
la velocidad en la toma de
decisiones, siendo los primeros
en reaccionar a un entorno
cambiante y ajustandose
mejor a las necesidades de los
clientes.

Propicia un cambio cultural en
la empresa con un liderazgo
basado en la estrategia y
cultura del dato, donde los
profesionales son formados
para su usoy pasa a formar
parte de su habito de trabajo.
Se reduce el tiempo necesario
para el desarrollo de nuevos
proyectos, dota de vision
global a muchas iniciativas
antes departamentales y
genera entornos colaborativos
que fomentan la innovacién.
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Vision de la modernizacion
por Google

) Google Cloud

'

"Desarrolla aplicaciones en menos tiempo, toma decisiones empresariales
mas acertadas y conecta con otras personas estén donde estén”

;Qué proporciona Google al negocio de sus clientes
através de lainnovacién y modernizacién?

Google entiende la modernizaciéon como el proceso de
acercar alos clientes a Google Cloud, asi como el acelerar
la adopcion de contenedores y servicios gestionados
mediante migraciones y acciones relacionadas con el
datoy lainnovacion.

Este objetivo se alcanza enrigueciendo las aplicaciones
ya existentes, mejorando y actualizando los patrones
de desarrollo en disefios y plataformas de arquitectura
mas modernas, con unas bases de datos y procesos de
entrega de software mds adecuados, o afiadiendo una
capa de APl gestionada a la funcionalidad existente
con el objetivo de hacer que el software sea mas facil

y asequible de gestionar a la vez que se mejora la
experiencia de los usuarios.

Para potenciar la obtencién de unos mejores resultados
empresariales para los clientes, el enfoque de la
modernizacion se centra en la aplicacion. Esto se

debe a gque, desde el punto de vista de Google, cada
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organizacién es diferente y requiere un enfoque a su
medida.

Google Cloud tiene una serie de cualidades unicas que la
diferencian del resto de nubes como son:

e Fiabilidad y disponibilidad. Google Cloud aporta
lainfraestructura, que construyé para dar servicio
a miles de millones de usuarios que dependen de
varios servicios de Google cada dfa, a disposicién
de sus clientes, para que estos obtengan la misma
fiabilidad y disponibilidad.

e Seguridad. Google invierte casi mil millones
de dolares anuales en la creacién de productos
de seguridad y en la investigacién relacionada.
Esas mismas herramientas y enfoques se han
incorporado a cada capa de lainfraestructura y el
conjunto de aplicaciones. Desde la provisiéon de
cifrado por defecto en reposo y en transito hasta
la provision de HSM en la nube y los servicios
de desidentificacion de datos, Google Cloud
proporciona todas las herramientas y capacidades

de sequridad necesarias para operar una plataforma
de modernizacién de forma segura.

e Mayor flexibilidad. La plataforma Anthos de
Google Cloud ofrece la posibilidad de crear y
gestionar aplicaciones ya sea en las instalaciones,
en Google Cloud o en otros proveedores de nube.
Esto permite a los clientes construir su estrategia
de modernizacién de manera hibrida/multi-nube
con una sobrecarga minima. Ademas, las mismas
herramientas de Google Cloud se pueden utilizar
tanto para la infraestructura onprem como para
la de la nube, lo que minimiza la sobrecarga
operativa durante la transicién. Seguin un estudio de
Forrester, aprovechar Anthos como plataforma de
modernizacion ha demostrado tener un ROl de hasta
4,8 veces lainversiéninicial.

e Plataforma abierta. Kubernetes se ha convertido
en la plataforma preferida para la modernizacion,
debido a que la mayoria de las organizaciones que
buscan modernizar su entorno de Tl desean evitar
los bloqueos y aprovechar las plataformas de cédigo
abierto. Google es el principal colaborador del
proyecto Kubernetes ya que, a través de Anthos,
proporciona una plataforma gestionada para que las
empresas adopten Kubernetes.

¢Qué es Google Cloud Anthos?

“Anthos le ayuda a modernizarse en cualquier lugar, en
cualquier momento y a su propio ritmo”

Anthos es la plataforma de Google Cloud basada en
Kubernetes que permite a las empresas desarrollar,
protegery gestionar aplicaciones en entornos hibridos
y multiCloud. Anthos destaca entre otras cosas por las
siguientes capacidades:

e Construccién a través de entornos con
contenedores. Migrate for Anthos y GKE no
dependen de un proveedor. Esto permite ahorrar
en costes operativos, ademas de lograr una mayor
agilidad y flexibilidad, y una mayor duracién de las
aplicaciones.

e Modernizacién mas rapida en una unica
plataforma de aplicaciones. La plataforma Anthos
posibilita modernizar hasta un 75% mas rapido con
un menor coste operativo al migrar a contenedores
sin reescribir. Con Anthos se puede crear y desplegar
aplicaciones mas rapidamente a escala, en una dnica
plataforma segura, para gestionar aplicaciones en
todos los entornos.

e Aumentode la productividad de los
desarrolladores. Anthos permite adoptar practicas
dgiles y DevOps liberando cédigo mas rapidamente
con una experiencia y una APl consistentes donde
quiera que se esté operando. Asf, los desarrolladores
pueden centrarse en escribir, probar y distribuir el
codigo.

¢Cudl es el journey de la Modernizacion?

El Programa de Modernizacién de Aplicaciones en la
Nube (CAMP) es una guia que ayuda a Google a tener
presente en todo momento cudles son sus compromisos
con el cliente durante el proceso de modernizacion,
ademads de identificar el enfoque mas eficazy
beneficioso en su trabajo por la modernizacion.

CAMP cuenta con 4 fases de ejecucion:
e Evaluacién

e Analisis de resultados

e Plande accién

e Reiteracién

DORA (DevOps Research & Assessment) es
complementario a CAMP ya que trabaja en la elaboracién
de uninforme sobre el estado de DevOps (SODR), que
investiga qué capacidades y practicas impulsan la
entrega de software y el rendimiento de las operaciones,
y en larealizacién de una evaluacion, consistente en
mostrar alos clientes las capacidades DevOps mas
dificiles de alcanzar.

Anthos esta eliminando la complejidad de la gestién de nuestros
entornos. Estd reduciendo nuestros costes operativos, y podemos
reasignar al personal a tareas de mayor valor. Nos permite trasladar

nuestras cargas de trabajo de las aplicaciones entre nuestros

Javier Canadillas

entornos, proporcionando valor a los clientes y confianza en Ia

disponibilidad del servicio que buscan. Nuestros equipos de desarrollo

Google Iberia Application
Modernization Lead

se centran en proporcionar el mejor conjunto de aplicaciones
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Garcia-Carrion: Desde el
corazon del negocio a la

innovacion con Minsaity
Google

“En Garcia-Carrién vinculamos la tradicién, optimizacion y digitalizacion para generar
impacto en el negocio y la sociedad. El corazdn estd en nuestras plantas y bodegas, siendo
la phigitalizacion una apuesta estratégica”

Desde la Tradicién a la
Phigitalizacién

La empresa Garcia-Carrion, lider
envinosy zumos en Espafiay
primera bodega de Europay cuarta
del mundo, ha vivido diferentes
revoluciones a lo largo de sus
mas de 130 afios de historia. Cada
innovacion es una oportunidad
para mejorar y trasladar mas
confianza a sus consumidores.

Por ello, la empresa inicié un
ambicioso plan de transformacion
en 2015 de la mano de Minsait en
el cual se planted la digitalizacién
de sus actividades, desde sus
procesos corporativos hasta sus
procesos industriales. Este viaje
incluia tecnificacion, digitalizacion
y por ultimo la phigitalizacién.

Desde el Cloud de Google ala
planta industrial

Para Garcia-Carrién, la innovacion
constituye uno de sus valores de
identidad, siendo una compafifa
que siempre ha apostado por
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- Fernando Cuenca, Chief Digital Officer of Garcia-Carrién

una mejora de sus procesos y
tecnologia, ofreciendo la maxima
calidad a sus clientes.

Una de las problematicas
identificadas ha sido la
"Automatizacion de Entradas y
Salidas de transportistas” En este
sentido, antes de la disrupcion
tecnoldgica, teniamos tres ejes no
unidos en este proceso: la planta,
el transportistay los sistemas
operacionales de la empresa.

Al disponer de elementos fisicos
en planta como las puertas,
bdsculas de pesajes o cabinas

de seguridad, con unaclara
dependencia humana, no era
viable una simple tecnificacién
digital. Por ello, se ide6 una
estrategia de phigitalizacion
donde vincular los tres ejes
anteriores, integrando el portal de
transportistas con los elementos
fisicos y los sistemas corporativos,
dejando trazabilidad de todas las
acciones de dicho proceso.

Desde larecopilacion
deinformacién hastala
explotacién de valor al negocio

La diferencia entre informaciény
dato se puede definir en su grado
de impacto en el negocio. Asi,
Garcia-Carrion considera que cada
informacién recogida debe tener
un fin concreto para transformarlo
en un dato fiable.

Continuando con el caso
anteriormente descrito, hemos
conseguido automatizar un
proceso altamente manual,
reduciendo al mismo tiempo

la huella de carbono de

dicho proceso (Paperless).
Adicionalmente a estos impactos
positivos, hemos mejorado nuestra
trazabilidad con indicadores como:
Registro de entrada, registro

de camién en vacio, registro

de camidn lleno, mejora de la
simulacion del trafico de la planta
o reduccién del fraude.

Minsait y Google son nuestros
partners de viaje. Es fundamental

entender nuestro negocioy
tradicion, realizar estudios
técnicos para implementar esa
phigitalizacion y recopilar la
informacion para transformarla en
valor tangible para la empresa.

Desde lainformacionala
generacién de impactos
sostenibles

Para Garcia-Carrién la
sostenibilidad se compone de
tres dimensiones en las que como
empresa ha marcado la diferencia:
medioambiente, economiay
sociedad, siendo una prioridad

para la empresay no algo opcional.

Estamos trabajando en proyectos
con unimpacto positivo para
sociedad y en la mejora de

nuestros procesos productivos.

La eficiencia energética siempre
ha sido un pilar muy relevante en
nuestra estrategia y asi continuard
en los préximos afios.

La empresa estd aplicando esa
phigitalizacién en los procesos
productivos de planta para mejorar
la utilizacién de sus diferentes
fuentes energéticas en cada una
de sus plantas o bodegas.

Para ello se encuentran en un
proceso de implementacién de
nueva sensorica, complementando
a la digitalizacion de la propia
planta, ampliando sus redes de
IOT para la captacion de valor
directamente de sus procesos

productivos y entablando un
nuevo modelo de energia para su
futura explotacién en los préximos
afios.

Beneficios como la reduccion del
consumo de agua, electricidad

0 uUna mejora de nuestros
procesos de cogeneracion
generaran impactos positivos
medioambientales, econémicos y
representativos a la sociedad.
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mainsailt payments

4. Visiény experiencias de hiperescaladores

Minsait Payments presenta
su nueva arquitectura de
pagos en Google Cloud

La tecnoldgica de pagos presenta su nueva arquitectura Cloud en su plataforma
software de negocio dirigida a entidades financieras, neobancos y Fintech. La nueva
arquitectura permite a dichas entidades beneficiarse de las ventajas de los esquemas
Cloud, manteniendo las altas cotas de rendimiento, flexibilidad y seguridad exigidas en la

industria de los pagos

El Switch de pagos de Minsait
Payments es |la primera propuesta
de sus caracteristicas a nivel
internacional gue logra acceder a
la certificacién PCI SSS, el mayor
standard en seqguridad del sector
para servicios de software de
pagos

El futuro de los pagos estd en
la nube: hacia un nuevo modelo
de arquitectura

Desde sus inicios, las arquitecturas
de los sistemas de medios de pago
han sido disefiadas siguiendo un
esquema de maximos, preparadas
para sequir funcionando incluso en
las peores circunstancias.

El software es codificado con

el mayor nivel de detalle para
garantizar el maximo rendimiento
y la mdxima seguridad. El hardware
empleado se dimensiona para
poder afrontar con creces los picos
mads altos de transaccionalidad
que se producen a lo largo del

afio e, igualmente, se hace uso de
servidores redundantes y centros
de procesamiento en contingencia
para hacer frente a catastrofes,
como incendios o terremotos.
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El resultado es una factura muy
elevada que paga la industria para
garantizar el funcionamiento
continuo sin pérdidas de
rendimiento.

Hoy en dia muchos expertos en el
sector miran con expectativa, pero
alavez conrecelo, las incursiones
en el Cloud. Y es que las bondades
de esta tecnologia permitirian
aligerar mucha de la carga de

los medios de pago actuales,
facilitando la adaptacion inmediata
de los recursos a la demanda,

la optimizacion de costes, o

la creacion agil de entornos

de produccién para el rapido
lanzamiento de nuevos productos.

Sin embargo, la industria es
temerosa a la hora de entrar en
este nuevo terreno, siendo la
pregunta mds repetida jcomo
garantizamos el rendimientoy la
seguridad en el Cloud?

Claves de la nueva arquitectura
de la plataforma Minsait
Payments

Minsait Payments afronta este

reto combinando una trayectoria
de mas de 25 afios en el sector

financiero, con capacidades
especificas del mundo de los
pagos y del mundo Cloud. El
resultado es un conjunto de
elementos afinados y orquestados
para garantizar rendimientoy
sequridad, pudiendo aprovechar
las ventajas que nos brinda la
nube.

Para ello ha sido necesario

dotar ala nueva arquitectura de
pagos en la nube (arquitectura
totalmente Cloud-native) de una
programacion absolutamente
renovada, aprovechando los
novedosos recursos tecnoldgicos y
frameworks lideres en el mercado
Cloud. Se garantiza asi un absoluto
desacoplamiento entre los
procesos y permite dar respuesta
en cuestion de sequndos a
continuos nuevos casos de uso,
que las entidades y fintech

deban afrontar en un panorama
tan absolutamente dinamico
como competitivo en el que nos
enfrentamos, gracias entre otros
recursos, al orquestador de pagos
embebido en la propia solucion.

Esta nueva arquitectura para
llevar su plataforma de pagos a
la nube, que ha sido disefiaday

probada en el dltimo afio a partir
de toda la experiencia funcional
de Minsait Payments, es capaz de
aprovechar todas las capacidades
de flexibilidad, escalabilidad
inmediata, sequridad, continuidad
del negocio, pago por uso, multi-
ubicuidad geografica, y gobierno
distribuido que las nubes publicas
ofrecen.

De este modo, se huye de
cualquier concepto lift&shift
heredado por otros aplicativos
gue, aun asegurando capacidades
Cloud, internamente son
incapaces de aprovechar todo el
verdadero potencial de las nubes,
con serias limitaciones para su
futuro.

La arquitectura ha sido testeada
durante los dltimos 12 meses

a partir de estrictas pruebas

de performance, sequridad,
escalabilidad y alta disponibilidad,
manteniendo cargas de 400
transacciones por segundo de
forma continuada con picos de
mas de 1.000 tps mantenidas
durante mas de 20 minutos,

sin producirse ningun tipo de
degradacion, y estd preparada
para ser ejecutada de forma
agnostica tanto en Clouds privados
como publicos.

El delicado proceso de la
autorizacion de las operaciones
de pago consta de una serie

de componentes distribuidos,
dedicados a canales u operativas
concretas, pudiendo ser adaptada
de forma totalmente automadtica
e inmediata la capacidad de
computo dedicada para cada

uno de ellos. Esta nube de
componentes funciona al
unisono, compartiendo una misma
memoria distribuida y empleando
tecnologias de streaming para
persistir las operaciones en

base de datos no relacionales y
eficientar el manejo de laingente
cantidad de datos.

*https://www.minsaitpayments.com

Asimismo, la nueva arquitectura
de la plataforma Minsait Payments
emplea una serie de frameworks y
herramientas que reconfiguran su
esqueleto tecnoldgico, incluyendo
la aplicacién de una arquitectura
basada en contenedores

que permiten el despliegue
automatizado, rapido y fiable

de componentes, asf como un
enfoque de disefio dirigido hacia
microservicios alineado con las
dltimas tendencias.

Uno de los paradigmas superados
por esta arquitectura es el
tradicional concepto de una base
de datos Unica para todo. Ahora en
cambio, se hace un uso coordinado
de diferentes contenedores

y clusteres de informacion
especializados, incluyendo

bases de datos relacionales, no
relacionales, datos en memoriay
streaming de datos.

Se trata de una solucion
totalmente apificada y proteqgida
por una APl Manager, permitiendo
conexiones faciles y totalmente
seguras desde redes publicas, lo
que la convierte en una garantia
para todas aquellas empresas, ya
sean retailers, bancos, fintechs

0 necbancos, que necesiten una
exposicion absolutamente abierta
e interconectada con cualquier
ecosistema exterior.

Con esta arquitectura Minsait
Payments da un salto tecnolégico
para superar ataduras de la
tecnologia bancaria heredada
(legacy), dotando a sus clientes
de la agilidad y capacidad

de crecimiento requerida

en el entorno actual de alta
competencia.

A esto se suman los beneficios
asociados con el incremento de la
eficiencia, la inmediata adaptacién
de los recursos a la demanda
puntual de trafico, la reutilizacion
de componentes para nuevos
casos de uso, la creacion agil y
automatizada de los entornos

de produccion para el rapido
lanzamiento de nuevos productos
0 unaintegracion menos invasiva
que acorta considerablemente

el time-to-market de setup/
despliegue.

Minsait Payments cuenta ademas
con Clouds de procesamiento
certificadas PCI DSS, mediante las
cuales proporciona un enfoque
personalizado a las necesidades
del negocio de cada compafifa,
basandose para ello en su suite
de pagos (certificada asimismo
en lanueva normativa PCI SSS) y
ofreciendo un amplio abanico de
modelos de servicio.

Para mas informacién accede a

Minsait Payments*



https://www.minsaitpayments.com/

Estudio de
madurez:
Resultados
globales
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Metodologia
Minsait

Aplicando la metodologia exclusiva que Minsait
emplea en sus Estudios de Madurez Digital,
analizamos el status de las compafiias en la
modernizacion de aplicaciones y viaje al Cloud a
través de tres grandes dimensiones

Motivacion

Se analizan los factores estratégicos y técnicos que influyen en la necesidad
de modernizar las aplicaciones de las compafiias y realizar el viaje al Cloud, asi
como las barreras encontradas para dar el salto a la nube.

Adopcion

Se evaluan los sistemas modernizados o susceptibles de serlo, las estrategias
de modernizacion llevadas a cabo hasta la fecha y se valoran las expectativas
de la organizacion, los impactos obtenidos y cudles han sido las lecciones
aprendidas en este camino.

Factores clave

Se trata de una serie de habilitadores que deben ser tenidos en cuentaala
hora de llevar a cabo el proceso de la modernizacion de aplicaciones y viaj

al Cloud en las compafiias, analizando la vision estratégica de las empresas,
la estrategia definida en relacion a las personas y los recursos disponibles,
el plan de modernizacién y nuevo modelo operativo, y por Ultimo y no menos
importante, la seguridad.

Motivacion

;Cudles son los principales objetivos y las barreras que influyen en la necesidad
de modernizar las aplicaciones y viaje al Cloud en las compafiias entrevistadas?

Mayor agilidad ante contexto cambiante

Adopcién de funcionalidades de nuevas tecnologias
(Cloud, Big Data, IA, Low-code, etc.)

Reduccién de Vendor Lock in / Pérdida de control

Aumento de la eficiencia de costes

Mejora de la seguridad, regulacién y cumplimiento

principales motivaciones

Entre todas las razones que influyen a las compafiias
entrevistadas a realizar la modernizacion de aplicaciones
y el viaje al Cloud, destaca principalmente una, la
necesidad de adquirir mayor agilidad ante el contexto
cambiante en el que nos encontramos. Este es uno

de los aspectos de mayor importancia para el 81% de

81%

59%

23%

19%

11%

las organizaciones entrevistadas en el estudio. En un
segundo escaldn, el 59% de las compafiias entrevistadas
han comentando que entre las principales motivaciones
para la adopcién del Cloud identifican la ventaja de
disponer de nuevas funcionalidades gracias al uso de
nuevas tecnologias (Big Data, IA, Low-code, ect.)

Falta de capacidad / complejidad

Riesgo / Dificultad de adaptacién al cambio

Inversién vs retorno econémico

Desconocimiento

principales barreras

Uno de los principales obstaculos para el 59% de

las organizaciones de la muestra, es la escasez de
capacidades técnicas de los profesionales dentro de
las corporaciones, sumado a la complejidad que supone
afrontar este tipo de transformaciones tecnoldgicas.

59%

48%

36%

27%

Este factor esta relacionado ademds con la dificultad de
adaptacion a los nuevos paradigmas y por tanto, el riesgo
que presenta realizar grandes cambios en los sistemas
de la organizacién, siendo también una limitacién
relevante para el 48% de las empresas de la muestra.
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Adopcion

Este dmbito analiza el nivel de madurez que presentan
las compafiias en los diferentes grupos de sistemas

con el objetivo de conocer cudles han sido sometidos a
procesos de modernizacién y cudl es la perspectiva en los
proximos afios. Incluye sistemas comerciales, sistemas
criticos o core, sistemas de operacién en tiempo real,
ecosistema datos, corporativos y puesto de trabajo.

El analisis muestra que las organizaciones entrevistadas
cuentan con un elevado grado de preparacion en los
sistemas referentes al puesto de usuario a través de
herramientas colaborativas (3,07), este dato se sustenta,
en la obligatoriedad de salvar la situacién provocada por
la pandemia. A continuacion, los sistemas comerciales,
gue dan cobertura a los usuarios y clientes son los

Status actual de adopcién de la modernizacion de aplicaciones y viaje al Cloud
para los diferentes sistemas tecnoldgicos que dan cobertura al negocio

siguientes con mayor nivel (2,89)
Nota: Los sistemas de operacion en tiempo real sélo
aplican a determinados sectores (Industria y Energia)

Sistemas comerciales Sistemas Los sectores analizados muestran un nivel medio/alto de modernizacion de los
. sistemas comerciales, puesto que ya el 50% de las empresas entrevistadas de
ComeI‘CIaleS los diferentes sectores disponen de modelos SaaS o arquitecturas de Cloud
nativo
Puesto de .
trabajo 2,99 | Sistemas Core
Sistemas Core Los sistemas que afectan a las dreas criticas del negocio muestran, junto los

sistemas de operaciones en tiempo real, el menor grado de modernizacion de
los seis sistemas analizados, y el 65% de las organizaciones entrevistadas los
muestran on premise o con niveles de modernizacion bajos. Si bien, muchas de
ellas ya estan disefiando un plan de accion para realizar |a transicion a nuevos
modelos, SaaS o arquitecturas de nueva generacion

Operaciones

Corporativos 23| en tiempo real

Ecosistemas datos El 41% de las organizaciones que conforman el estudio declaran tener
modernizado el ecosistema de los datos con nuevas arquitecturas y un modelo
de gobierno del dato definido

3,22 | Ecosistemas datos

Corporativos Los sistemas corporativos de las compafiias de los distintos sectores
analizados muestran un nivel medio de modernizacion, el 36% tiene modelos

Bl Promedio situacién actual definidos e implantados con productos SaaS o nube publica

[ Promedio Aspiracién proximos 2-3 afios

Puesto de trabajo El puesto de usuarios y las herramientas de trabajo necesarias para realizar
¢ la actividad, han sufrido una mayor transformacion respecto al resto de
sistemas, el 58% de las compafiias ya ha virtualizado el puesto de trabajo e
implementado herramientas colaborativas

Nivel 1 - Bajo
La empresa se encuentra en un estadio incipiente de
transformacién hacia una Organizacién Cloud Ready

Nivel 2 - Medio
La organizacién mantiene un enfoque tradicional,
aunque tiene en perspectiva procesos de cambio
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Nivel 3 - Alto
La corporaciéon muestra un nivel significativo de avance
hacia una Organizacion Cloud Ready

Nivel 4 - Estado del arte
La organizacién puede considerarse una plena
Organizacién Cloud Ready

Operaciones en
tiempo real

Los sistemas de operacion en tiempo real son los que menos se han
modernizado a dia de hoy, el 57% de las compafiias analizadas tienen sistemas
en planta on premise. Se ha de tener en cuenta que los Unicos sectores en los
que este sistema ha sido analizado, debido a su naturaleza, han sido los de
Industria y Energia
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Adopcion

Nivel de madurez en la adopcion de la modernizacion para los diferentes
sistemas que dan cobertura al negocio en los 10 sectores analizados
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Status actual y futuro de la estrategia adoptada para la modernizacién
de los diferentes sistemas tecnoldgicos que dan cobertura al negocio

Puesto de trabajo

26%
38% 6%

74%
62%

Actual Futuro*

Acceso VPN y reducido uso de
herramientas colaborativas

Puesto de trabajo virtualizado y
uso intensivo de herramientas
colaborativas

Corporativos
18%
49%
82%
51%

Actual Futuro*

Sistemas FICO, RRHH y compras
OnPrem

Productos SaaS o
Cloud Publica

De los sistemas analizados, el mas modernizado a dia de
hoy es claramente el puesto de trabajo con un 62% de
empresas que ya lo tienen virtualizado. Este porcentaje
se explica principalmente debido a el impulso que ha
supuesto la pandemia en las compafiias, requiriendo que

Ecosistemas datos

22%
43%

78%
57%

Actual Futuro*

Datos Legacy (PowerBI, SARBO, etc.)

Arquitecturas, gobierno del datoy
Data Lake Cloud Native

Sistemas Core

28%
62%
28%
0
19% 45%
18%

Actual Futuro*

On premise

laas (lift & shift) / nube privada

Producto SaaS / Arquitecturas de
nueva generacién / Cloud Native

los usuarios usen herramientas para estar conectados
en todo momento y poder estar siempre disponibles,
ademds se espera que en los proximos dos afios, este

porcentaje de transformacion se eleve al 74%.

* Préximos 2 - 3 afios

Comerciales
23%
44%
77%
56%

Actual Futuro*

Legacy custom OnPrem y/o
productos OnPrem

Modelo SaaS (Salesforce o Navision) o
arquitecturas Cloud Native

Operaciones
en tiempo real

50%
66%

50%
34%
Actual Futuro*

Sistemas en planta on premise

Sistemas adicionales en la Nube

A continuacion, le sigue el ecosistema de datos (57%)
que permite contar con una informacion valiosa para una
toma de decisiones mads dgil. En tercer lugar aparecen
los sistemas comerciales (56%), tan relevantes para la
gestién con éxito del negocio.
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Factores clave

Grado de preparacion para acometer la modernizacion de aplicaciones y viaje

al Cloud como impulsor de la transformacion de la compafiia

Estadodelarte 4

3,17

Elevado 3 [N _ _ _ _ _ _ _ _ _ _ _ _ _ _ ________

Medio 2

Bajo l ..
Avance actual Avance aspiracional

Los factores clave o habilitadores analizados miden el Los datos revelan que las empresas entrevistadas
grado de avance en las iniciativas hacia una Organizacion han trabajado para lograr un nivel medio-alto de
Cloud Ready (Cloud enabled organizations) en los cuatro transformacién de sus negocios (2,62), y contindan
elementos de la cadena de valor: Vision estratégica, haciendo esfuerzos con el objetivo de alcanzar niveles
Estrategia de externalizacién y gestién del cambio, avanzados (3,17)
Plan de modernizacién y nuevo modelo operativo y
Ciberseguridad Las empresas entrevistadas entienden que la

modernizacion de aplicaciones es un ambito
fundamental que necesitan adoptar en sus
corporaciones a corto plazo

85
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Factores clave

Se analiza el nivel de madurez de las compafiias en cuanto a la modernizacion
de aplicacionesy viaje a la nube, considerando cuatro grandes pilares

i . Vision
Ciberseguridad L.
@ g estratégica
Compromiso
Directrices, normativas primer nivel Pilar relevante
y politicas tecnoldgicas Plan Estratégico
Modelo de Objetivos
gobierno de seguridad de negocio
Liderazgoy

Seguridad del dato ;
sponsorship

Planes migracién y Dotacién
convivencia presupuesto
Modelo de Estrategia de
operacién Cloud proveedores nube

e hiperescaladores

Arquitecturas de nueva
generaciény arquitecturas
de transicion

Estrategia de
externalizacion

Mapeo relaciones Plan de recursos
impactos del cambio Gestion

del cambio
XYY Plande

/5> modernizacién externalizacién
y nuevo modelo y gestién del
operativo cambio

Estrategiade

Bm  Promedio situacién actual

1 Promedio Aspiracién préximos 2-3 affos
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Las empresas entrevistadas han comenzado a adaptar
Sus capacidades en cuatro ambitos principales:

ﬁ Visién estratégica

Cualquier proceso de transformacién debe basarse en
una vision clara, que debe ir acompafiada de politicas de
gobierno acordes a la estrategia corporativa de manera
univoca y concreta.

Como resultado de nuestra investigacién, en mas

del 74% de las empresas entrevistadas las capas
directivas tienen un alto grado de compromiso con la
modernizacion de aplicaciones y poseen una vision
concreta sobre los pasos necesarios para llevar a cabo

la transformacion, y gestionar de la manera correcta

las nuevas oportunidades y amenazas que puedan ir
presentandose.

Como prueba de lo anterior en un 41% de las empresas
los programas de modernizacion son claves dentro de
los planes estratégicos de las compafiias, aunque solo el
52% de las corporaciones entrevistadas afirma dedicar
los recursos suficientes para afrontar con éxito este tipo
de transformaciones tan profundas.

@) Estrategiade
externalizacion y gestion
del cambio

Dentro de los planes de transformacion es clave definir
estrategias de sourcing y establecer cuando se da el
paso de migrar a la nube para poder llegar a acuerdos con
alguno de los hiperescaladores existentes en el mercado.
De las compafiias de la muestra, cerca del 50% ya tienen
acuerdos con proveedores de nube. El porcentaje es
similar en cuanto al nimero de empresas que tienen bien
definidas sus estrategias de externalizacion, sin embargo
sélo una de cada cuatro empresas entrevistadas han
decidido el proveedor con el que externalizaran las
actividades que llevaran a cabo de forma interna.
Para que la cultura de innovacion se implante en las
empresas, y la concienciacién entre los profesionales
seareal, es necesario disefiar planes de recursos y
estrategias de gestion del cambio. En ambos puntos

queda trabajo por hacer, y a modo de ejemplo solo el
33% de las empresas del estudio afirman contar con
este tipo de planes.

QYY) Plan de modernizaciony
2 nuevo modelo operativo

Con el objetivo de implementar planes de modernizacion
de manera exitosa, es clave contar con los modelos
operativos adecuados. Por ello, aspectos como el

mapeo de relaciones entre Tly negocio, y contar con
una estrategia de plataforma integrada de todo el
ecosistema de negocio, que pueda implicar la adopcion
de arquitecturas de nueva generacién, puede posicionar
a las compafiias en estados de madurez mds avanzados.
Sin embargo, el 28% de las corporaciones tienen
totalmente mapeados los sistemas de Tl con la cadena
de valor del negocio, y el porcentaje de empresas

que cuentan con arquitecturas de nueva generacion
implantadas es muy similar.

Otro aspecto clave son los planes de migracién y
convivencia, que pretenden conseguir que la transicion
de las aplicaciones antiguas a las nuevas se haga de la
forma mas agil y sencilla posible. De la muestra evaluada,
poco mas del 20% han disefiado planes globales en este
ambito.

@ Ciberseguridad

La cibersequridad facilita el cumplimiento de las normas
en materia de sequridad y proteccion de datos. La gran
mayoria de las corporaciones de la muestra es consciente
de los peligros y amenazas a las que se enfrentan

sus datos en el dia a dia. Por ello, mas del 80% de las
empresas han identificado regulaciones y controles
asociados, a la vez que han definido mecanismos de
supervision continua que garanticen el cumplimiento.
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Vision estrategica

Se percibe que la modernizacion empieza a

integrarse en la estrategia empresarial: el 41%

ya considera la modernizacion como un pilar
relevante dentro de su Plan Estratégico

Compromiso primer nivel

* EI55%de las direcciones generales de las
compafiias apuesta de manera firme para
avanzar en el ambito de la modernizacion
de aplicaciones y viaje a la nube. Existe un
compromiso claro del CEO y de toda su primera
linea, sin fisuras internas en el comité de
direccion, y con un comportamiento ejemplar
hacia su siguiente linea jerarquica

Pilar relevante en el Plan Estratégico

* El41% de las empresas consideran la
modernizacién un pilar relevante dentro de sus
Planes Estratégicos globales, asi, dicho plan
se encuentra estructurado en iniciativas con
responsables, objetivos, KPIs e hitos concretos
y ademas, es impulsado desde la Direccién de la
compafiia. Un 20% sf que ha definido planes de
modernizacién pero no forman parte del Plan
Estratégico global, y por Ultimo, un 39% de las
empresas que han participado en el estudio, no
dispone a dia de hoy de planes estratégicos de
modernizacion, e impulsan las lineas de accién .
con cierta coordinacién o cada departamento se
encuentra desarrollando actividades de manera
individualizada

Objetivos de negocio

* Elplan de modernizacién tecnoldgica esta
asociado a los objetivos de negocio, existiendo
colaboracién entre los departamentos de
negocio y de tecnologias de la informacién en

Ascendant 2022

cerca del 40% de las compafiias, permitiendo
definir de manera conjunta la hojade ruta a
sequir en el proceso de transformacion. El

resto presenta camino por recorrer en dicho
ambito, ya que no existe una relacion clara entre
ambos departamentos para impulsar el plan de
modernizacion

Liderazgo y sponsorhip

La existencia de lideres de modernizacion en

las organizaciones presenta margen de mejora.
Soélo el 22% de las compafiias entrevistadas
cuenta con responsables de modernizaciéon en
exclusiva para el area de Tl de manera cross para
toda la organizacion, con funciones claramente
definidas. El 65% tiene a dia de hoy un
responsable que prioriza otras funciones, y en el
mas bajo nivel, el 13% considera que no es una
tarea de suficiente calado como para establecer
un liderazgo

Dotacién presupuesto

En el dmbito presupuestario, el 52% de las
organizaciones entrevistadas afirman disponer
de los recursos suficientes para acometer estos
procesos de transformacion. Sin embargo, solo
el 16% lo hace de manera coherente con la
estrategia de la compafifa, y las asignaciones

se hacen de manera exclusiva. El resto, se ha
encontrado con limitaciones y no disponen de
los recursos necesarios, ademas de contar con
modelos rigidos de asignacion

mm  Promedio situacién actual 365

Dotacién presupuesto

Preparacion de la organizacion para la transformacion digital
Vision estratégica

Compromiso primer nivel

1 Promedio Aspiracién préximos 2-3 affos

3,27 3,38

Pilar relevante en el
Plan Estratégico

3,00 3,03

Liderazgo y sponsorship Objetivos de negocio

La carrera de los sectores
(Nivel de madurez actual - promedio por sector)
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Vision estratégica

onsideraciones

Lo esperado

A medio plazo alrededor del 80% de las compafiias, tiene
asumido que la modernizaciéon de aplicaciones y el viaje
alanube seran considerados como pilares relevantes
dentro de su Plan Estratégico global.

Lo mas positivo

En el 74% de las empresas, la Direccion general
tiene un alto nivel de compromiso, apostando por
la modernizacion de aplicaciones y viaje a la nube,
y prestando su apoyo para las iniciativas y planes
relacionados.

Lo sorprendente

Solo el 16% de las organizaciones entrevistadas
dispone de una dotacién presupuestaria suficiente con
asignacion de recursos exclusiva para llevar a cabo con
éxito los procesos de modernizacion.

Lo mas preocupante

Aln existe un 46% de empresas gue no cuentan con
lideres de modernizacion para impulsar las iniciativas
y llevar a cabo los planes, dando prioridad a otras
funciones.
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Estrategia de

externalizaciony
gestion del cambio

Cerca del 50% de las empresas ya tienen acuerdos firmados con proveedores

de nube o hiperescaladores

Estrategia de proveedores nube e
hiperescaladores

* Elviaje alanube hadejado de ser una anhelo
para empezar a ser una realidad y buena prueba
de ellos es que el 48% de las empresas que
ha formado parte de la muestra afirma tener
acuerdos firmados con al menos un proveedor
de nube. Sibien, tan solo un 34% del total tiene
acuerdos de mayor calado (a largo plazo) que les
permita tener condiciones y clausulas definidas
que garanticen estabilidad en los precios entre
otros aspectos, y por tanto un futuro mas
certero

Estrategia de externalizacién

* Alrededor del 50% de las empresas tienen
estrategias de externalizacion definidas,
habiendo seleccionado qué actividades seran
realizadas por terceros y cudles se haran
con personal interno. Sin embargo, solo una
de cada cuatro empresas consultadas ya ha
seleccionado el proveedor que llevard a cabo la
externalizacion de dichos procesos o tareas
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Plan de recursos

Hay una importante disparidad dependiendo
del sector, pero |a realidad a dia de hoy es que
alrededor del 63% de las empresas consultadas
no disponen de planes de recursos globales

que tenga en cuenta las diferentes actividades
necesarias para afrontar con garantias procesos
de transformacién que afecten a todala
compafiia

Gestion del cambio

Las empresas estan empezado a pensar en
disefiar planes de gestién del cambio que
permitan a las corporaciones adaptarse ala
nueva realidad. Sin embargo, el camino todavia
es largo, dado que solo el 33% ya los han
disefiado con el objetivo de mitigar la resistencia
al cambio dentro de las organizaciones

Preparacion de la organizacion para la transformacion digital
Estrategia de externalizacién y gestién del cambio

mm  Promedio situacién actual

1 Promedio Aspiracién préximos 2-3 affos

Estrategia de proveedores nube e Estrategia de externalizacion
hiperescaladores

Gestién del cambio Plan de recursos

2,70 2,89

La carrera de los sectores
(Nivel de madurez actual - promedio por sector)

1,60 1,94 2,10 217 2,25 2,27 2,50 2,61 3,15 3,25
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Estrategia de externalizacion y gestion del cambio

Consideraciones

Lo esperado Lo sorprendente

Gran disparidad entre unos sectores y otros en lo que Aunqgue no al mismo ritmo para todas compafiias ni para
respecta a las estrategias de externalizacion y gestion todos los sectores, el viaje a la nube serd unarealidad a
del cambio, donde los sectores mas rezagados son Media corto plazo (2-3 afios) para el 75% de las empresas de la
y Consumo, que si bien la mayorfa de las empresas de muestra. Actualmente, apenas alcanza el 30% el nimero
ambos sectores tienen planes definidos, todavia estdn de empresas que tienen acuerdos a largo plazo con

en fase iniciales de ejecucién. hiperescaladores.

Lo mas positivo Lo mas preocupante

En el dmbito de |a externalizacién de actividades, en El bajo grado de madurez a nivel general, en la definicién
un plazo de 2-3 afios, el nimero de empresas con tanto de los planes de recursos como de las estrategias
estrategias definidas y ejecutadas se elevara por encima de gestion del cambio.

del 80%, lo que les pemitira a las organizaciones ser mds
eficientes y enfocarse en aquellas actividades de mayor
valor afiadido.
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Plan de

modernizacion y RS

modelo operativo

Solo el 28% de las organizaciones presentan un mapa de arquitectura
empresarial completo relacionando las areas de negocio con los sistemas
Tl, arquitecturas de nueva generacion avanzadas y planes de migraciony

convivencia definidos

Mapeo relaciones e
impactos del cambio

*  (Cercadel 60% de las organizaciones
entrevistadas se encuentran en etapas
iniciales en lo que respecta a las relaciones
entre los sistemas de Tl y los procesos de
negocio, estando mapeadas de manera parcial
e individualizada o no habiendo realizado
acciones en este ambito. Estos datos ponen de
manifiesto que si bien el proceso en la mayoria
de sectores se hainiciado, todavia queda un
largo camino por recorrer

Arquitecturas de nueva generaciény
arquitecturas de transicion

* Elnumero de empresas que estan trabajando
en arquitecturas de nueva generacién y/o que
han optado por soluciones de mercado Saas
es resefiable. Buena prueba de ello es que
mas del 43% de las organizaciones ya las han
definido e implantado o se encuentran es una
fase de laimplantacién muy avanzada. Este tipo
de soluciones seran de gran utilidad para dar
respuesta a las necesidades tanto presentes
como futuras de las compafiias

Ascendant 2022

Modelo de operacion Cloud

Destaca que el 42% de las compafiias
analizadas, no tienen un modelo de operacion
Cloud definido y sélo el 10% manifiesta tener
responsables con conocimientos que les
permita capitalizar sus capacidades tanto en el
desarrollo como en la operacion

Planes migracién y convivencia

A pesar de laimportancia de disponer a dia de
hoy de planes de migracién y convivencia para
las aplicaciones, que permitan a estas trabajar
de forma simultanea durante el periodo que sea
necesario, sélo el 23% de las organizaciones
objeto del estudio han definido planes globales
que les permitan mitigar los riesgos y mantener
el correcto funcionamiento de los sistemas

e

mm  Promedio situacién actual

1 Promedio Aspiracién préximos 2-3 affos

Preparacion de la organizacion para la transformacion digital
Plan de modernizacién y modelo operativo

3,21

Mapeo relaciones e
impactos del cambio

Planes migracién y convivencia

1,78

Bajo

1,85

2,74

1,88

3,07

Arquitecturas de nueva
generacién y arquitecturas de

La carrera de los sectores
(Nivel de madurez actual - promedio por sector)

1,90

2,06

Medio

transicion

Modelo de operacién Cloud

2,65
s
A w890 2
213 2,35 2,53 2,70
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Plan de modernizacion y modelo operativo

Consideraciones

Lo esperado

Grandes diferencias entre los sectores mds punteros y
aquellos que no ven la modernizacion de aplicaciones
y viaje a Cloud como una prioridad. De ahi, que solo el
43% tenga arquitecturas de nueva generacién o hayan
adquirido productos Saas de mercado.

Lo mas positivo

Los planes de migracion y convivencia van a cobrar
mucha mds relevancia en los proximos 2-3 afios. El
porcentaje de empresas con planes globales se estima
que presente un gran incremento, pasando del 23% al
60%, lo cudl les permitira adoptar de manera mas agil y
rapida las nuevas aplicaciones, asegurando el correcto
funcionamiento de las mismas.

Lo sorprendente

Sélo el 10% de las empresas que han formado

parte del estudio manifiesta tener responsables

con conocimientos que les permita capitalizar sus
capacidades tanto en el desarrollo como en la operacion.

Lo mas preocupante

Actualmente, apenas un 27% de las empresas dispone
de modelos globales de operacion Cloud y solo el

9% estd consiguiendo sacar el maximo partido a las
funcionalidades que ofrece (autoescalado, balanceo

de cargas, time to market, etc...). Este aspecto se ha
identificado como uno de los principales retos a abordar

por las empresas.
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Ciberseguridad

La mayoria de las empresas del estudio es consciente de las amenazas a las
gue se enfrentan sus datos y, por ello, han disefiado mecanismos de control
que puedan garantizar la seguridad de los mismos

Seguridad del dato Directrices, Normativas y

Politicas Tecnoldgicas

»  Sibien hay sectores que estdn supeditados
al cumplimiento de ciertas normas por parte +  Cercadel 50% de las empresas que han
del regulador (sector financiero), el 74% de formado parte del estudio dispone de planes
las compafiias entrevistadas han identificado o modelos de sequridad definidos y CSF (Cyber
regulaciones y controles asociados a la Security Framework) implantados con procesos
naturaleza de su sector. Ademas, tambien de automatizacién de controles y monitorizacién
han definido mecanismos de supervision continua de la postura de seguridad y

continua que garanticen el cumplimiento de las enforcement, alineado con DevOps
regulaciones establecidas

Modelo de Gobierno de Sequridad

»  Esfundamental disponer de un modelo de
gobierno de seqguridad del dato, por ello, el
449% de las organizaciones cuenta con una
gobernanza que les permita una adopcion agil y
segura del Cloud y de las nuevas aplicaciones

Ascendant 2022

Preparacién de la organizacion para la transformacion digital
Ciberseguridad

mm  Promedio situacién actual

1 Promedio Aspiracién préximos 2-3 affos

Seguridad del dato

342 Zstsh) 3,46

Directrices, Normativas y Modelo de Gobierno de Seguridad
Politicas Tecnoldgicas

2,59 2,73 2,88 2,89 3,00 3,03 311 331 3,56 3,73
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Cibersequridad

Consideraciones

g
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Lo esperado

Incluso los sectores mds rezagados en lo referente a

la modernizacién de aplicaciones y migracién a Cloud
tienen conciencia de las amenzas a las que se enfrentan
sus datos en el dia a dia, y han habilitado controles para
garantizar su seqguridad.

Lo mas positivo

A corto plazo (2-3 afios), practicamente Ia totalidad
de las empresas tendra mecanismos y controles
que permitan garantizar la sequridad de sus datos
(ownership y compliance).

Lo sorprendente

Con el objetivo de mejorar la gestion de la sequridad del
dato, las empresas han de definir modelos de gobierno.
Sorprende que mas del 55% de las compafiias de la
muestra carezcan de este tipo de modelos, mostrando
deficiencias en la gobernanza de la sequridad.

Lo mas preocupante

Aunque el nivel de madurez en el ambito de la Sequridad
del dato es elevado, preocupa que el 50% de las
empresas entrevistadas no dispone de planes de
seguridad disefiados, o Cyber Security Frameworks (CSF)
implantados. Si bien se espera que esta situacion pueda
mejorar significativamente en los préximos afios debido
a que ya estan trabajando enello.




Resultados de los niveles de madurez promedios por cada
indicador medido en el estudio - Detalle por sector

El apartado Motivacién muestra la importancia que se le ha dado a cada uno de los factores analizados referentes a la
modernizacién de aplicaciones y sistemas por parte de los diferentes sectores objeto del estudio.

Los valores de las secciones Adopcién y Factores Clave se miden segun la escala de madurez definida de 1 a 4 (mds detalle en

Enfoque del Estudio).

Factores

clave

Motivaciones

Barreras

Sistemas
Modernizados

Estrategiade
modernizacion
ejecutada

Visién
estrategica

Estrategiade
externalizacion
y gestion del
cambio

Plande
modernizacién
y nuevo modelo
operativo

Ciberseqguridad

Mayor agilidad ante contexto cambiante

Adopcién de func. de nuevas plataformas (Big Data, IA, Low-code, etc.)
Aumento de eficiencia de costes

Reduccion de Vendor Lock- in / pérdida de control

Mejora de la Seguridad, Regulacién y cumplimiento

Inversion vs Retorno Econémico

Falta capacidad / complejidad

Riesgo / Dificultad de adaptacion al cambio

Desconocimiento

Comerciales

Sistemas Core

Operaciones en Tiempo Real
Ecosistema Datos

Corporativos

Puesto de trabajo

Comerciales

Sistemas Core

Operaciones en Tiempo Real
Ecosistema Datos

Corporativos

Puesto de trabajo

Compromiso primer nivel

Pilar relevante en el Plan Estratégico
Objetivos de negocio

Liderazgo y sponsorship

Dotacién presupuesto

Estrategia de proveedores nube e hiperescaladores
Estrategia de Externalizacion

Plan de recursos

Gestidn del cambio

Mapeo relaciones e impactos del cambio
Arquitecturas nueva generacion y transicion multimodal
Modelo de operacion Cloud

Planes migracion y convivencia
Seguridad del dato

Modelo de Gobierno

Directrices, Normativas y Paliticas Tecnolégicas

80,0%
66,7%
6,7%
20,0%
20,0%

33.3%
66,7%
66,7%

13,3%

Actual Ambicién | Actual Ambicién

214 300
193 327
NA NA
213 280
207 280
240 3,07
179 243
133 287
NA NA
200 240
187 253
247 293
340 380
327 367
253 320
267 293
260 320
2,00 300
260 340
200 273
207 273
240 3,00
233 262
173 253
2,07 3,00
380 4,00
287 373
264 343

66,7%
55,6%
44,4%
111%

66,7%
22.2%

55.6%

44,4%

2,78 3,56
138 288
NA NA
288 375
222 311
333 344
244 378
133 300
NA NA
189 344
200 311
278 333
356 4,00
311 367
322 356
311 356
311 3,67
289 378
244 344
256 356
256 322
289 356
2,78 301
233 322
211 = 3,00
344 367
311 =~ 356
338 363

Construccién

83,3%
33.3%
16,7%
66,7%

50,0%
50,0%
66,7%

Actual  Ambicién

267 317
233 317
NA NA
280 3,00
267 367
233 283
300 333
1,00 1,83
NA NA
200 283
2,00 367
300 3,67
283 350
233 300
283 317
267 317
233 317
367 4,00
217 = 317
183 250
233 300
217~ 317
217 278
117 =~ 233
2,00 267
333 367
283 350
250 350

s

86,7%
73.3%
6,7%
13.3%
6,7%

46,7%
66,7%
46,7%

6,7%

387 393
347 353
121 1lel
379 393
379 393
379 386
333 353
313 340
1,07 1,20
320 353
313 373
333 360
380 393
373 4,00
327 347
327 353
336 393
313 347
320 @ 367
327 3,60
300 327
327 3,80
321 333
280 340
293 340
380 393
350 @ 386
336 386

ﬁ

n i

75,0%
62,5%
37,5%
25,0%
12,5%

50,0%
62,5%
25,0%

12,5%

238 3,00
188 275
NA NA
238 313
188 225
313 338
238 275
113 213
NA NA
225 275
175 288
325 3,63
288 350
288 3.5
263 3,00
238 263
200 263
225 250
200 263
188 238
163 225
2,75 3,00
225 246
150 213
175 238
325 375
214 271
229 286

Industriay
Servicios
83,3%
61,1%
16.7%
16.7%
16.7%

38,.9%
66,7%
55.6%

16,7%

272 311
181 244
219 238
28l 313
233 289
322 333
2,72 339
156 217
225 250
225 2594
217 3,00
328 356
300 339
250 3,00
233 272
228 272
239 3,06
259 312
244 317
233 3,00
172 = 222
238 294
250 267
229 288
224 247
333 367
269 331
259 @ 329

100,0%
80,0%
20,0%

40,0%
60,0%
40,0%

40,0%

225 275
200 220
NA NA
225 320
240 3,00
320 340
250 250
1,60 2,60
NA NA
2,00 250
280 340
280 360
320 340
220 280
2,00 260
1,80 220
240 340
1,80 2,60
1,60 2,60
140 240
160 240
240 3,20
220 249
140 180
160 220
340 380
200 280
280 340

Seguros

100,0%
20,0%
40,0%
40,0%

60,0%
40,0%

40,0%

280 3,20
260 300
NA NA
260 300
260 3,00
280 3,00
280 3,00
220 300
NA NA
160 240
280 3,00
360 380
260 320
300 340
300 300
260 3,00
260 340
2,00 300
240 3,00
220 280
240 = 3,20
220 3,40
180 274
140 200
2,00 240
360 380
260 340
2,80 3,00

75,0%
25,0%

25,0%
75,0%

25,0%
75,0%

50,0%

325 375
300 375
NA NA
375 4,00
300 375
360 380
350 4,00
300 4,00
NA NA
375 4,00
225 4,00
4,00 4,00
4,00 4,00
280 340
2,60 3,00
380 380
320 3,60
4,00 4,00
340 3,60
320 340
240 = 3,00
260 340
320 340
240 3,00
2,60 3,00
380 380
360 380
380 4,00

Otras Entidades
Financieras

69,2%
69,2%
231%
38,5%

231%
53,8%
38,5%

69,2%

Actual ' Ambicién | Actual  Ambicién | Actual Ambicién | Actual Ambicién | Actual Ambicién | Actual Ambicién | Actual Ambicién

338 362
2,33 e
NA NA
223 277
238 262
285 346
338 392
175 275
NA NA
223 277
250 283
238 331
292 354
2,77 = 315
200 254
208 262
231 285
238 292
246 3,08
154 215
200 223
208 285
183 242
154 215
167 233
362 392
292 333
250 @ 317
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6. Metodologia del informe

El grado de madurez de la organizacién en cada uno 3. Alto: la corporacién muestra un nivel significativo de
de los apartados, se mide seguin una escala de cuatro avance hacia una Organizacion Cloud Ready

/ °
I I l Or I ' l e I ' I et() O O IC () niveles: 4, Estadodel arte:la organizacién puede considerarse
una plena Organizacién Cloud Ready

1. Bajo:la empresa se encuentra en un estadio

incipiente de transformacion hacia una Organizacion

Cloud Ready El grado de madurez agregado por ambitos y sub-
ambitos se ha calculado como promedio simple: todas
las variables o elementos de la transformacion se
consideran de igual importancia, y por ello
se les otorga el mismo peso.

2. Medio: la organizacién mantiene un enfoque
tradicional, aunque tiene en perspectiva procesos
de cambio

El estudio global “Modernizary crecer en la nube” en las compafiias
entrevistadas, comprende tres partes complementarias:

0

o0oo Opinion delos
() Expertos

Una primera centrada en la analitica, derivada de la informacién obtenida en las entrevistas realizadas a las compafiias
participantes en el estudio, otra de tendencias e informacién proporcionada por reconocidos expertos Minsait en
diferentes ambitos de la modernizacién. Por Ultimo, la visién que tienen los principales hiperescaladores sobre la

modernizacién de aplicaciones, asi como experiencias relevantes en diferentes empresas. C . . ' ~
Durante la elaboracién del informe, se han organizado a &

una serie de encuentros con reconocidos expertos de
Minsait en el dmbito de la modernizacién de aplicaciones
y viaje al Cloud.

A,
/a K 3 . _/\/
AnahSlS de laS €mpresas entrev1stadas Se han mantenido encuentros con 14 profesionales 'M
especializados en cada una de las siguientes tematicas:
* *?
1. Motivacion para crecer en la nube
El trabajo dg campo, realizado entre.nowembre de de Ioslprog'ramas de transformacién hacia una 2. Estrategia de proveedores nube
2021y septiembre de 2022, ha servido para conocer Organizacion Cloud Ready, que han aportado una y o
. . L A 3. Adopcidény estrategia: Sistemas
la posicion actual y la esperada en los proximos 2 - 3 vision global de todas las iniciativas puestas en 7
afios de las grandes corporaciones a nivel nacional e marcha en sus organizaciones 4. Gestion del cambio ./
internacional en el proceso de modernizacién de sus 5. Nuevo modelo operativo [\ [\
aplicaciones y viaje al Cloud. * Lasentrevistas, a uno o varios miembros de cada 6. Ciberseguridad y normativa

organizacion, tuvieron una duracién aproximada de

*  Sehanllevado a cabo entrevistas en profundidad
con mas de 100 empresas de relevancia,
representantes de los sectores de Administraciones
Pdblicas, Banca, Consumo, Energia, Otras Entidades
Financieras, Construccion, Industria y Servicios,
Media, Sequros y Telecomunicaciones

e Lafacturacién conjunta de estas empresas equivale
aun 14,2 % del PIB espafiol y 11 de ellas cotizan en
el IBEX 35

e Sehaentrevistado a miembros de la Alta Direccion,

Cl0s, Responsables de Infraestructura, CTOs
y Directores de Transformacién, impulsores

Ascendant 2022

1 hora, siguiendo un guion estructurado, y lideradas
por un equipo de 4 investigadores

Cada sesién incluyd un apartado de preguntas
abiertas, en el que los invitados expusieron casos de
uso o proyectos que se estan desarrollando en sus
organizaciones

Elnivel de madurez en la modernizacién de
aplicaciones expuesto por cada organizacién es
subjetivo, ajustado posteriormente por el juicio
experto de Minsait, garante de la homogeneidad en
la asignacién de valoraciones

Vision y experiencias

Los principales hiperescaladores a nivel mundial,

Amazon Web Services, Google Cloud Platform y Microsoft

Azure, muestran su visién sobre la modernizacién de

aplicaciones y a continuacion, se presentan experiencias

relevantes en diferentes empresas.

Dichas referencias muestran los retos y desafios a los
gue se han enfrentado diferentes clientes en este
proceso de modernizacion, asi como los beneficios e
impactos que han obtenido.

de los hiperescaladores
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Estructura de las entrevistas

Para evaluar el nivel de transformacion hacia una Organizacién Cloud Ready, se ha
disefiado un cuestionario de 25 preguntas, estructurado en tres partes:

1. Motivacion

Referido a las palancas para
emprender el viaje haciala
modernizacion de aplicaciones

y viaje al Cloud se han tenido en
cuenta: factores estratégicos, de
negocio o técnicos que promueven
la necesidad de modernizar para
acceder a nuevos niveles de
competitividad como compafifa.

Situacion actual

(» Drivers

& Barreras

2. Adopcién

Se evalua el status de adopcion
de la modernizacion para los
diferentes sistemas tecnoldgicos
que dan cobertura al negocio, en
dos planos de andlisis.

@ Estado de los sistemas

{ Estrategiade

=’ modernizacién

Adopcion

3. Factores clave

Referido a todos los elementos,
no necesariamente tecnoldégicos,
que constituyen la base sobre

la que construir el proceso de
transformacion, determinando

el nivel de preparacion de cada
compafiia para afrontar ese reto.
Pueden sintetizarse en:

o>

Visién Estratégica
] Factores
Estrategiade clave

@ Externalizaciony
Gestién del cambio

% Plan de modernizaciény
nuevo modelo operativo

@ Ciberseguridad

Para recopilar la informacién necesaria, se ha utilizado un Unico cuestionario en todas las entrevistas, modulando aquellas
preguntas no procedentes en funcién del sector.

Ascendant 2022

Motivacion

Q)

Cuestionario de 25 preguntas

Situacion actual

Drivers

Barreras

Modernizacion
de sistemas

Plazos

Modelo de
ejecucion

Expectativas /
impactos

Lecciones
aprendidas

Visién estratégica

Estrategiade
Externalizaciony
Gestién del cambio

Plande
modernizacién
y nuevo modelo
operativo

Ciberseguridad

Resumen de la situacién actual referente a Cloud y en particularala
modernizacion

Factores estratégicos o técnicos que influyen en la necesidad de 3
modernizar las aplicaciones y viaje a la nube preguntas
Factores que han impedido dar el salto a la nube / modernizar
Sistemas modernizados o susceptibles de serlo
Estrategia de modernizacién ejecutada
Tiempo medio de ejecucién de los proyectos de modernizacién
Modelo de ejecucién y metodologia utilizada en los proyectos 6
preguntas
Resultados reales y esperados del proceso de modernizacién
Recomendaciones a otras compafifas en etapas mas incipientes
Compromiso del primer nivel
Pilar relevante en el Plan Estratégico global de la compafiia
Objetivos de negocio
Liderazgo y sponsorship
Dotacién presupuesto
Estrategia de proveedores nube e hiperescaladores
Estrategia de sourcing
Plan de recursos
Gestion del cambio
16
preguntas
Mapeo de relaciones e impactos del cambio
Arquitecturas de nueva generacion y arquitecturas de transicion
Modelo de operacién Cloud
Planes migracién y convivencia
Seguridad del dato
Modelo de Gobierno de Seguridad
Directrices, Normativas y Politicas Tecnoldgicas
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Minsait es la compafiia que agrupa todos

los negocios de Tl de Indra, integrando los
mercados verticales, unidades horizontales y
de soporte para responder a las necesidades
de transformacioén de los negocios de sus
clientes.

En Minsait creamos soluciones con impacto,
poniendo en valor el producto, la culturay
la oferta transformacional para impulsar la
reinvencion de los negocios y de la sociedad.

En Minsait apostamos por el descubrimiento
y la apertura de nuevos caminos como
garantia de transformacion y de generacion
de impacto a través de la innovacion.

En Minsait, somos la huella que dejamos.
Y la huella que queremos dejar.
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—
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-y

Daloy Analitjeq
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Dato y Analitica
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